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RESUMEN

Introduccion: Se destaca la relevancia del estudio ante la necesidad de herramientas innovadoras para
contrarrestar amenazas hibridas en el dmbito de la seguridad de la informacion. Metodologia: Se describe
el enfoque metodoldgico del estudio, destacando la aplicacion de métodos como andlisis, sistematizacion y
comparacion. Se subraya la utilizacion de estos métodos para llevar a cabo un andlisis comparativo integral
de las estrategias de seguridad de la informacion en Ucrania, Kazajstan y la Union Europea. Resultados: Se
enfatiza que los resultados del estudio proporcionan una vision detallada del estado actual de la seguridad
de la informacion en los paises analizados. Se menciona especificamente que las recomendaciones para el
desarrollo de estrategias de comunicaciones de seguridad de la informacién son el resultado tangible de la
investigacion. Conclusiones: Se concluye resaltando la importancia de desarrollar o mejorar las estrategias de
comunicacion de seguridad de la informacion en los paises estudiados. Se sugiere que estas estrategias pueden
servir como contramedida efectiva contra la guerra hibrida y atagues enemigos, fortaleciendo la ciberseguridad
y la capacidad de respuesta.

Palabras clave: Ciberseguridad; Comunicaciones estratégicas; Seguridad; Informacién; Guerra hibrida.

ABSTRACT

Introduction: The relevance of the study is underscored in response to the need for innovative tools to counter
hybrid threats in the field of information security. Methodology: The study's methodological approach is
described, highlighting the application of methods such as analysis, systematization, and comparison. The use
of these methods is emphasized in conducting a comprehensive comparative analysis of information security
strategies in Ukraine, Kazakhstan, and the European Union. Results: It is emphasized that the study's results
provide a detailed insight into the current state of information security in the analyzed countries. It is specifically
mentioned that recommendations for the development of information security communication strategies are
a tangible outcome of the research. Conclusions: The conclusion highlights the importance of developing or
enhancing information security communication strategies in the countries under study. It is suggested that
these strategies can serve as an effective countermeasure against hybrid warfare and enemy attacks, thereby
strengthening cybersecurity and responsiveness.

Keywords: Cybersecurity; Strategic communications; Security; Information; Hybrid warfare.

1. Introduccion

La seguridad de la informacién estd cobrando relevancia en el sistema de seguridad nacional y en el orden
mundial en el siglo veintiuno (Sopilko, 2022). El estado que tiene ventaja en la guerra mediatica e informativa y
en la proteccioén de la informacién puede liderar en los ambitos econdmico, militar-politico y otros. Dicho estado
también obtiene beneficios estratégicos y tacticos, regula de manera mas flexible los costos econdmicos para el
desarrollo de armas y equipos militares, y mantiene la ventaja en numerosas tecnologias avanzadas.
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1 ) La seguridad de la informacion es una parte integral del desarrollo

La segu ridad de la de la sociedad de la informacién, lo que implica la expansion de las
informacion es una  oportunidadestecnoldgicas para el intercambio de informacién (Belkin
caracteristica de un et al., 2022). También significa que todos los sujetos de las relaciones

_ o o de informacion (propietarios y usuarios de informacién, fabricantes de
sistema de administracion tecnologias y herramientas de informacién, proveedores de servicios
pu blica estable y y el estgdo) son conscigntes de la necesid.ad de irm?lementar tgdas
bl . las medidas para garantizar los recursos de informacién y la seguridad
sostenible, que mantiene de la informacién del estado. Dado que la informacién tiene una
sus componentes vitales influenciadirectaen lasociedad, es posible contrarrestar las amenazas
cuando se enfrenta a de informaciéon mediante una interaccion efectiva entre el estado y la

) sociedad civil y una estrategia de comunicacion de alta calidad dentro
amenazaﬁ Internas Y  del estadoy a nivel internacional.

externa.
Las tendencias importantes en la etapa actual del desarrollo humano

son la intensificacién de los flujos de informacién transfronterizos y la acumulacién de formas y medios de
intercambio de informacion que estan practicamente fuera del control del estado. Nuevas amenazas y desafios
de informacién son generalizados en este contexto, lo que requiere que los estados respondan de inmediato
y tomen medidas y soluciones innovadoras. En este sentido, la seguridad de la informacién y su estrategia de
comunicacion se convierten en un tema prioritario en la "agenda" a nivel internacional, regional y nacional.

La seguridad de la informacion es parte de la seguridad nacional y se define como la proteccion de la
soberania del estado, la integridad territorial, el orden constitucional democratico y otros intereses nacionales.
La ciberseguridad es parte de la seguridad de la informacién. La seguridad de la informacién se refiere a
la informacién en general, y la ciberseguridad se centra en la informacion en sistemas de tecnologia de la
informacién. El desarrollo y la implementacion de un sistema de medidas de seguridad de la informacion
involucran lo siguiente: determinacion del nivel minimo de funcionalidad de la infraestructura de la informacién
y provision del nivel de funcionamiento en situaciones de crisis; determinacion de contramedidas en caso
de emergencia si la infraestructura critica es atacada; desarrollo de métodos de prueba para herramientas
de seguridad; mejora de sistemas para identificar y monitorear interferencias electromagnéticas en la
infraestructura critica; fortalecimiento de la infraestructura de Internet; mejora de la seguridad de los sistemas
de control, etc.

En el siglo veintiuno, el mundo enfrenta uno de los principales desafios, la falta de una estrategia unificada
y coordinada para abordar las amenazas a la seguridad global y nacional. Las comunicaciones estratégicas
pueden ayudar a enfrentar este desafio. La situacién comunicativa actual en el mundo se llama una situacién de
post verdad. Incluso el Diccionario Oxford de la Lengua Inglesa incluye este concepto y proporciona la siguiente
definicién: acciones politicas y pensamiento "en los cuales los hechos objetivos tienen menos influencia en
la formacién de la opinidon publica que las apelaciones a las emociones y creencias personales" (Diccionario
Oxford de la Lengua Inglesa, 2022). La propaganda, la "intensa actividad", la ideologia y la desinformacion
son conceptos que se pueden atribuir a las herramientas de la guerra de la informacién, cuyo propdsito es la
dominacion de la informacion.

El mundo tomd conciencia de la importancia de la comunicacion efectiva con todas las partes interesadas
solo con la invasidon a gran escala de Ucrania por parte de Rusia. La lista de partes interesadas es la siguiente:
organizaciones de seguridad internacional y paises extranjeros (tanto participantes en el proceso de negociacion
como fuera de él); organizaciones gubernamentales y ministerios, instituciones de todos los poderes del
gobierno; organizaciones no gubernamentales (tanto internacionales como nacionales); autoridades locales;
audiencias internas de las instituciones de seguridad. Las comunicaciones estratégicas representan no solo una
tendencia en asegurar la seguridad de un pais y del mundo globalizado, sino también un desafio. Los expertos
de las instituciones de seguridad y gobierno que ocupan diferentes niveles de posicién deben aprender como
implementar estrategias de comunicacién, entender la posicidon del otro y coordinar acciones conjuntas de
manera adecuada, contrarrestar influencias destructivas y generar sentimientos positivos (Kordunian, 2022).
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La definicion principal de comunicaciones estratégicas se propuso en 2010 en el Concepto Militar de
Comunicaciones Estratégicas de la OTAN: "Las comunicaciones estratégicas son el uso coordinado y apropiado
de las actividades y capacidades de comunicacién de la OTAN: Diplomacia Publica (PD), Asuntos Publicos (PA),
Asuntos Publicos Militares (PMA), Operaciones de Informacion (InfoOps) y Operaciones Psicoldgicas (PsyOps),
segln corresponda, en apoyo de las politicas, operaciones y actividades de la alianza, y para avanzar en los
objetivos de la OTAN. Dentro de la estructura militar de la Alianza, la efectividad de la comunicacién estratégica de
la OTAN se lograra principalmente a través de las capacidades profesionales de comunicacion militar existentes"
(Concepto Militar de la OTAN para Comunicaciones Estratégicas, 2010).

La tarea clave de |la estrategia de comunicacién es proporcionar apoyo informativo para el desarrollo del estado y
los negocios. La estrategia de comunicacion se basa en la autopresentaciény en estrategias creativasy mediaticas.
Es un conjunto de herramientas mas efectivas para influir en audiencias especificas y un programa particular
para utilizar estas herramientas. Los recursos histéricos y culturales y la posicion del lider regional determinan la
efectividad de estrategias particulares en cada sujeto. Ejemplos de estrategias de comunicacion efectivas para la
seguridad de la informacidn se pueden observar en paises que han enfrentado la guerra hibrida, como Estonia
y Georgia. Estos paises han establecido divisiones y programas especiales para proteger la informacién y han
llevado a cabo campafias para concienciar al publico sobre los ciberataques y la desinformacion.

Ucrania es un excelente pero triste ejemplo de como la falta de uso de las comunicaciones estratégicas en
el pais ha llevado a una amenaza para la seguridad nacional, desinformacién total, agencia de informacién y
guerra hibrida. Desde el inicio de la agresion rusa contra Ucrania en 2014, los representantes del sector de
seguridad y defensa y los voluntarios han comprendido que la cuestion de las comunicaciones estratégicas es
una herramienta efectiva en el contexto de la guerra de informacién hibrida llevada a cabo por la Federacion
Rusa contra Ucrania. La tecnologia de StratCom permite al estado ser capaz y resistente para hacer frente a las
amenazas de informacién modernas.

Ademas, los paises desarrollados estan intensificando las actividades gubernamentales en la direccion de la
regulacion legislativa de las relaciones en el espacio de informacion nacional. Siguiendo este propdsito, tales
paises respaldan regulaciones especiales para la implementacion de las bases prioritarias de la politica estatal
de informacion. La necesidad de analizar la seguridad de la informacion y la estrategia de comunicacion
COmMoO un requisito previo para contrarrestar la guerra hibrida ha condicionado este estudio. Las principales
fuentes de investigacion fueron los actos legales de la Unidn Europea, Ucrania y la Republica de Kazajistan, y
otros materiales oficiales, incluyendo comunicados de prensa, datos estadisticos, informes de investigaciones
socioldgicas, etc. Un estudio comparativo de los mecanismos de Ucrania, Kazajistan y la Unidn Europea para
garantizar la seguridad de la informacion implicé el estudio de actos legales reguladores y otras fuentes legales
de los estados mencionados, asi como materiales de estudios sociolégicos en el dambito del uso de la television

y el Internet en Ucrania, la Republica de Kazajistan y la Unidn Europea.

La falta de estudios sobre estrategias de comunicacion de seguridad de la informacion en el contexto de un
analisis comparativo de la Unidon Europea, Ucrania como un pais con un firme enfoque en la integracién europea,
y Kazajistdn como uno de los paises avanzados de Asia Central, hace que esta investigacién sea relevante. El
analisis comparativo de las estrategias de seguridad de la informacion de Ucrania, Kazajistan y la Union Europea
revelard similitudes y diferencias en los enfoques de estos paises y el blogue regional para la proteccién de
la informacién y la lucha contra las amenazas cibernéticas. Los materiales del articulo pueden ser Utiles para
expertos en politica, especialistas en relaciones publicas, expertos en relaciones publicas, desarrolladores de
estrategias de comunicacién, campafas de informacion y actos legales reguladores en el ambito de la seguridad
de la informacion.

2. Revision de la literatura

Como parte del estudio, los autores analizaron numerosas obras cientificas de académicos kazajos, rusos y
extranjeros dedicadas a cuestiones de seguridad de la informacién y sus aspectos, en particular, las guerras de
informacion y el impacto de la informacion.
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Los siguientes investigadores rusos resumieron de manera adecuada cuestiones generales y especificas del
desarrollo de la comunicacion politica en la sociedad de la informacién global en sus obras: M.S. Vershinin, M.
N. Grachey, S. A. Zelentsa, Yu. V. Irkhin, Yu. B. Yaashlev, Yu. Yu. Lectorov, E.A. Maksimova, O. A. Malalanov, M. G.
Morozova, V. D. Popoy, E. V. Protsentso, E. V. Rodionov, O. F. Rusaltsov, A. |. Solovey, L. P. Timofeey, A. Yu. Tsaplin,
F. 1. Zharkov (2009), y otros.

Expertos politicos como G. Almond, M. Castells, H. Lasswell, D. Lilleker y G. Powell, que publicaron en inglés,
dedicaron sus obras al examen de los fundamentos metodoldgicos del estudio de la ciencia de la comunicacion.

El concepto de seguridad de la informacidén surgié a finales de los afios 80 en la obra del cientifico aleman G.
Odermann. Se refiere a un componente importante de la seguridad internacional y busca abordar de manera
integral los problemas de seguridad relacionados con las amenazas de informacién. Hubo una tendencia
a estudiar abiertamente el problema de la seguridad de la informacién como un tema independiente en la
literatura cientifica de la Comunidad de Estados Independientes a fines de 1991, principios de 1992 (Lipkan,
2006).

Esimportante destacar que no existe una opinion consolidada sobre el concepto de "seguridad de la informacién”
en la literatura cientifica. Por ejemplo, Bogush (2005) entiende el concepto de seguridad de la informacion como
la seguridad del entorno de informacion que cumple con los intereses nacionales, en el cual las amenazas de
informacion internas y externas no influyen en la formacion, uso y oportunidades de desarrollo. Kalyuzhny
(2000) considera la seguridad de la informaciéon como un estado de seguridad del espacio de informacion, que
garantiza su formacién y desarrollo en interés del individuo, la sociedad y la nacion. Zharkov (2009) entiende la
seguridad de la informacién como el estado de disposiciones legales e instituciones de seguridad pertinentes
que garantizan la disponibilidad constante de datos para la toma de decisiones estratégicasy la proteccion de los
recursos de informacién del pais. Kormych (2004) sostiene que la seguridad de la informacion es la proteccion
de las normas establecidas por la ley, de acuerdo con las cuales tienen lugar los procesos de informacién en un
palis, asegurando las condiciones de existencia y desarrollo de la persona, la sociedad y el estado garantizados
por la Constitucion.

En su obra "Guerra de la Informacion", Winn Schwartau (1996) investiga las guerras de la informacion, las
amenazas cibernéticas y el impacto de la informacién en los estados y las organizaciones. El autor analiza los
aspectos tecnoldgicos, sociales y politicos de las guerras de la informacidn y propone estrategias para garantizar
la seguridad de la informacién. El libro "Ruleta Rusa: La Historia Interna de la Guerra de Putin contra América
y la Eleccion de Donald Trump" de Michael Isikoff y David Corn (2018) explora la participacion de Rusia en las
elecciones estadounidenses de 2016 y el uso de operaciones de informacién para influir en la opinion publica 'y
los procesos politicos. Proporciona una descripcion detallada de las tacticas y estrategias utilizadas en el impacto
de la informacion. Clarke y Knake (2011) consideran la creciente amenaza de la ciberguerra y el impacto de la
informacion en la seguridad nacional en "Ciberguerra: La Préxima Amenaza a la Seguridad Nacional y Qué Hacer
al Respecto". Los autores analizan ejemplos de ciberataques y operaciones de informacién, asi como sugieren
estrategias y recomendaciones para protegerse contra ellos.

Cavelty (2008) considera el papel de la comunicacion en la seguridad de la informacién en el contexto de las
relaciones civiles-militares. En su libro "Asegurando la Patria: Infraestructura Critica, Riesgo y (In)Seguridad"”,
la autora explora cdmo interactian y comparten informacion sobre amenazas cibernéticas y actividades de
seguridad diferentes partes (civiles y militares). En su obra "Diplomacia Digital: Teoria y Practica", otros
investigadores importantes en el campo de la seguridad de la informacién, Bjolay Holmes (2015), discuten como
los gobiernos utilizan tecnologias de comunicacién para gestionar sus relaciones en la comunidad internacional
y como estas tecnologias pueden usarse para contrarrestar las amenazas cibernéticas.

En el articulo "Estrategia de Comunicacion para la Seguridad de la Informacion: De la Teoria a la Practica",
Henning Brown, Michelle Chen y Katarina Wolf discuten los aspectos metodoldgicos y practicos del conjunto
de herramientas de seguridad de la informacion, incluido el desarrollo de estrategias, la eleccion de canales y
herramientas de comunicacion, la evaluacion de la efectividad y la gestion de riesgos. En el articulo "Estrategia de
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Comunicacion para la Seguridad de la Informacién para Construir en el Mundo Digital", Daniel Rohder y Steven
Schneider consideran como las herramientas de seguridad de la informacion pueden utilizarse para construir
confianza y mejorar las relaciones entre el gobierno, las empresas y los ciudadanos en un mundo digital.

La seguridad de la informacidn es una propiedad y atributo de la sociedad de la informacién, la actividad vy el
resultado de la actividad humana dirigida a establecer seguridad en el &mbito de la informacién. La seguridad de
la informacién es mds bien un proceso que un estado, ya que debe tener en cuenta el futuro. Al mismo tiempo,
los objetos de la seguridad de la informacion son la persona, la sociedad y el estado. Los sujetos de la seguridad
de la informacion son la informacién en todas sus manifestaciones, incluyendo las fuentes de informacion,
los mecanismos y medios de su creacidn, acceso, difusion y las consecuencias de su uso. Los sujetos también
involucran normas legales y organizativas regulatorias y normas que determinan el orden de su formacion,
aplicacion y terminacion (Voitovy, 2019).

Ensulibro "Comunicar la Ciberseguridad: Por qué las Palabras Importan", Karin S. Johnson explora la importancia
de la comunicacion efectiva en la seguridad de la informacién. Ofrece consejos y estrategias practicas para
desarrollar planes de comunicacion efectivos y mensajes relacionados con la seguridad de la informacion.
En su articulo "Comunicacion Estratégica para la Ciberseguridad: Una Taxonomia y Marco Analitico", David
S. Wall revela los principios bdsicos y modelos de comunicacion estratégica en el campo de la seguridad de
la informacién. El autor ofrece una taxonomia y un marco analitico para comprender y aplicar estrategias de
comunicacion en ciberseguridad.

"Comunicaciones Estratégicas para la Seguridad Cibernética: Una Revisidn Sistematica de la Literatura" de Isabel
Wagner es una revision de articulos cientificos sobre comunicacion estratégica en el campo de la ciberseguridad.
Ella analiza la literatura existente y destaca temas clave, desafios y estrategias de comunicacién que pueden
aplicarse en el contexto de la seguridad de la informacién.

Lo anterior indica que el significado y el contexto de la seguridad de la informacion son tan amplios y complejos
gue requieren la movilizacién de académicos de diferentes esferas de la ciencia. La formacion del concepto de
comunicaciones estratégicas ha pasado por tres etapas en el sistema de la OTAN:

1. Comunicaciones estratégicas = asuntos publicos: la funcién de liderar activamente las relaciones de la
sociedad civil con las autoridades. Este enfoque es inherente a ciertas instituciones nacionales, pero no
es un estandar comun en la OTAN.

2. La comunicacion estratégica es una batalla de narrativas (enfoque obsoleto de la OTAN).

3. Las comunicaciones estratégicas no son asuntos publicos, sino una forma integrada de acciones sistémicas
en el espacio de la informacion (enfoque moderno de la OTAN).

El documento "Comunicacion Efectiva en Ciberseguridad: Un Informe de Politica" (Gobierno Australiano,
2016), desarrollado por el Gobierno Australiano, es muy interesante en el contexto de la comunicacion efectiva
en el campo de la ciberseguridad. Aborda la importancia de la comunicacion efectiva en ciberseguridad y
ofrece recomendaciones practicas y ejemplos para mejorar los esfuerzos de comunicacion en seguridad de la
informacion.

Estos documentos académicos representan solo una pequefia parte de la literatura relacionada con la estrategia
de comunicacion para la seguridad de la informacion.

3. Seguridad de la informacion en la republica de Kazajistan

La Republica de Kazajistan ocupa una posicion lider en cuanto al acceso a las tecnologias de la informacidn
entre los paises de Asia Central. La seguridad de la informacion en la Republica de Kazajistdn es un elemento
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importante destinado a garantizar la seguridad de los recursos de informacion y a proteger a los ciudadanos,
organizaciones y organismos estatales de las ciberamenazas. Kazajistan es el primer pais de Asia Central en
adoptar documentos regulatorios que rigen las actividades de la comunidad de Internet. En 1997, el mensaje
del Presidente "Prosperidad, seguridad y mejora del bienestar de todos los kazajos" presentd la estrategia de
desarrollo de Kazajistan hasta 2030. Se establece que la seguridad nacional del pais depende de la seguridad
de la informacién (Mensaje del Presidente de la Republica de Kazajistdn Nursultan Nazarbayev al pueblo de
Kazajistan..., 2007).

Por lo tanto, se pueden distinguir algunas caracteristicas de la seguridad de la informacion en Kazajistan:

Marco legislativo: La Republica de Kazajistan establecié el Instituto de Problemas de Informatica y Gestién
(2022) y adoptd actos legislativos fundamentales como "Sobre los Secretos de Estado" (Ley de la Republica de
Kazajistan No. 349-l..., 1999) y "Programa Estatal para la Formacién y Desarrollo de la Infraestructura Nacional
de Informacion de la Republica de Kazajistan para 2001-2003" (2001).

Organismos estatales: EI Comité de Seguridad de la Informacién bajo el Ministerio de Desarrollo Digital,
Innovacion e Industria Aeroespacial (2022) es responsable de la seguridad de la informacién en la Republica de
Kazajistan. El Comité de Seguridad de la Informacion estd encargado de desarrollar la cooperacion internacional
y medidas administrativas y técnicas, y de implementar la politica estatal en el ambito de la ciberseguridad,
incluida la de mercado. Kazajistan cuenta con un Centro Nacional de Seguridad de la Informacion (NISC), que es
responsable de coordinary supervisar la seguridad de la informacion en el pais. EI NISC se encarga del anélisis de
amenazas, el desarrollo de politicas y estrategias, y la coordinacién de actividades de seguridad de la informacion.
Kazajistan presta especial atencion a la ciberseguridad y las ciberamenazas. En el pais se establecieron centros
especiales para la deteccion y prevencion de ciberataques. Ademas de eso, se organizan capacitaciones para
mejorar las habilidades de los especialistas en el campo de la ciberseguridad.

Cooperacién internacional: Kazajistdn coopera activamente con socios internacionales en el ambito de la
seguridad de la informacién, incluidas las Naciones Unidas, la OSCE y otras organizaciones. Esta cooperacion
incluye el intercambio de informacion sobre amenazas cibernéticas, proyectos y programas conjuntos.

Educacidén y concienciacion: En Kazajistan se presta atencién a aumentar la alfabetizacién y la concienciacién
publica sobre la seguridad de la informacidn. Se llevan a cabo programas educativos y capacitaciones para un
publico amplio y cursos especiales para especialistas en el campo de la seguridad de la informacién.

Hasta la fecha, en Kazajistan existen alrededor de 40 empresas, 19 centros de operaciones de seguridad privada
(SOC), tres equipos de respuesta a emergencias informaticas (CERT), siete laboratorios privados de pruebas
certificadas, ocho instituciones de educacién superior y 25 instituciones de educacion secundaria que se ocupan
de cuestiones de ciberseguridad.

En los ultimos afios, Kazajistdan ha elaborado enfoques basicos para el desarrollo de la ciberseguridad en el
pais. Uno de estos enfoques es el concepto "Cibershield de Kazajistan" (2017). Su objetivo es determinar las
direcciones clave de laimplementacion de la politica estatal en el campo de las tecnologias de la informacion y las
telecomunicaciones, proteger los recursos de informacion electrénica, aumentar la alfabetizacion digital entre la
poblacion y las empresas, y garantizar el uso seguro de las tecnologias de la informacién y la comunicacion. Una
nueva versién del concepto "Cibershield de Kazajistan-2" se adoptara en la segunda mitad de 2022. En el marco
de su implementacion hasta 2027, se presentaran las principales direcciones para fortalecer la responsabilidad
administrativa por la filtracion de datos personales, el desarrollo de software doméstico, el uso de plataformas
sociales y mediaticas de Kazajistan, y la regulacién de las actividades de las extranjeras. Ademas, este documento
considerara los desafios y amenazas cibernéticas en el contexto de la experiencia internacional y las opiniones
de expertos nacionales en el campo de la ciberseguridad.

Sin embargo, ya han entrado en vigor numerosas disposiciones legislativas y 6rdenes en el campo de la
ciberseguridad. Ademas, se han establecido laboratorios de pruebas de seguridad de la informacion para la
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investigacion de cédigos maliciosos, se ha puesto en marcha un centro nacional de coordinacion de seguridad
de la informacioén, un equipo de respuesta a emergencias informaticas privado (CERT) y siete centros de
operaciones de seguridad (SOC), y se ha aumentado el nimero de subvenciones en este campo.

Con el fin de mejorar la situacién en el campo de la seguridad de la informacién y la proteccién de datos
personales, el Ministerio de Desarrollo Digital, Innovacién e Industria Aeroespacial de la Republica de Kazajistan
planted la cuestion de asignar al Comité de Seguridad de la Informacién las funciones de proteger los datos
personales, llevar a cabo auditorias e inspecciones de los propietarios de sistemas de informacion para el
procesamiento de datos personales.

El 21 de junio de 2021, el Presidente de la Republica de Kazajistan, Kassym-Jomart Tokayev, firmé un Decreto
"Sobre la aprobacién de la Estrategia Nacional de Seguridad de la Republica de Kazajistan para 2021-2025"
(2021). La nueva Estrategia Nacional de Seguridad de la Republica de Kazajistan fue la sexta de su tipo en ser
adoptada en el momento de la independencia. La Ley "Sobre la Seguridad Nacional de la Republica de Kazajistan"
define la Estrategia como un documento estratégico para el desarrollo del estado, que determina los principales
desafios y amenazas, los objetivos estratégicos y los indicadores objetivos, asi como los objetivos e indicadores
de resultados en el campo de la seguridad nacional. Ademads, esta Estrategia es uno de los elementos del sistema
de planificacién nacional y se desarrolla en el contexto de la implementacion de la Estrategia de Desarrollo de
Kazajistan hasta 2050.

Kazajistan actualmente estd en un curso para la formacion y establecimiento de sus mecanismos de proteccion
de la seguridad de la informacién. Para desarrollar la industria, primero es necesario realizar lo siguiente:

1. Disefiar canales educativos dedicados a las comunicaciones digitales y habilidades. Debe haber un
equilibrio entre el contenido educativo vy las lecciones y materiales aplicados destinados a desarrollar
habilidades y potencial de empleo.

2. Desarrollar formatos de eventos tematicos para el intercambio de opiniones y el disefio participativo. De
esta manera, se pondran en servicio mecanismos extra-institucionales para los jovenes y su didlogo con
los tomadores de decisiones en todos los niveles.

3. Ampliar plataformas en linea y offline para la participacion del publico objetivo en actividades sociales
y econdmicas, como la promocién de pasantias y oportunidades de capacitacion a través de pasantias,
el desarrollo de programas de mentoria, la mejora de la orientacién profesional y el asesoramiento en
escuelas y universidades, la expansién de oportunidades para el voluntariado y programas de verano.

4. Establecer fondos de solidaridad juvenil, que incluyan programas de pequefias subvenciones, para
promover iniciativas de lucha contra el extremismo violento a nivel comunitario, local o de base.

5. Desarrollar una industria de juegos moviles dirigida a la educacién y la concienciacién sobre la
radicalizacidon y sus consecuencias.

4. Seguridad de la informacién de Ucrania

La seguridad de la informacion ocupa un lugar especial en el sistema de seguridad nacional de Ucrania. Ucrania
estd trabajando activamente en el desarrollo e implementacion de medidas y politicas estratégicas destinadas a
garantizar la seguridad de la informacion y la proteccién contra las ciberamenazas. La provisién de seguridad de
la informacién es una de las funciones gubernamentales esenciales en Ucrania, ya que el pais ha experimentado
ataques de informacién inusuales por parte de la Federacidn Rusa poco después de la Revolucion de la Dignidad.
Ucrania no habia centrado su atencion en la seguridad de la informacion durante 20 afios de independencia,
y el resultado fue la anexidon de territorios y mentes desinformadas de personas en areas fuera del control
gubernamental.
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Ucrania comenzdé a hablar de manera mas activa sobre comunicaciones estratégicas en 2014, cuando Rusia
recurrio a la agresién armada. Un componente importante de esta Ultima fue una campafa de desinformacidn,
cuando la propaganda rusa llamo a Ucrania un estado fallido, inventando historias sobre "nifios crucificados"
y otras cosas. De esta manera, el Kremlin traté de mostrar al mundo que la "guerra civil' no se detuvo en el
Donbds y que ucranianos y rusos eran "un solo pueblo".

A nivel institucional, numerosos organismos gubernamentales se encargan de la provision de areas especificas
de seguridad de la informacion, a saber, el Ministerio de Politica de Informacién, el Consejo Nacional y el
Comité Estatal de Television y Radiodifusién de Ucrania, la Comisién Nacional para la Regulacion Estatal de
Comunicaciones e Informatizacién, el Ministerio de Asuntos Exteriores de Ucrania, el Ministerio del Interior de
Ucrania, el Servicio de Seguridad de Ucrania y el Servicio Estatal de Comunicaciones Especiales y Proteccidn
de la Informacion de Ucrania. Se han creado divisiones para comunicaciones estratégicas en las estructuras
gubernamentales y universidades de Ucrania. En particular, se trata del Centro de Investigacién y Educacion de
Comunicaciones Estratégicas en el ambito de la Seguridad Nacional y Defensa en la Universidad Nacional de
Defensa de Ucrania, que lleva el nombre de lvan Cherniakhovskyi, y la gestion de comunicaciones estratégicas
del Estado Mayor del Comandante en Jefe de las Fuerzas Armadas de Ucrania.

La implementacidn de la politica estatal en esta drea estd encomendada al érgano ejecutivo central, el Ministerio
de Politica de Informacion de Ucrania, que ha sido el principal organismo responsable de la seguridad de la
informacion nacional desde 2015. Cabe destacar que uno de los éxitos del Ministerio de Politica de Informacién
es la adopcion de la Doctrina de Seguridad de la Informacién de Ucrania (2017). El propdsito de la Doctrina
es aclarar las bases para la formacién e implementacién de la politica estatal de informacidn, principalmente
para contrarrestar la influencia de la informacién destructiva de la Federacién Rusa en el contexto de su guerra
hibrida.

El Gabinete de Ministros de Ucrania aprobd la Estrategia de Seguridad de la Informacion (2021) el 15 de
septiembre de 2021. Esta Estrategia es uno de los numerosos documentos desarrollados para implementar la
Estrategia de Seguridad Nacional de Ucrania. Su propdsito es establecer condiciones para garantizar la seguridad
de la informacién de Ucrania, con el objetivo de proteger los intereses vitales de un ciudadano, la sociedad y el
estado en la lucha contra amenazas internas y externas. La Estrategia también sienta las bases para la proteccion
de la soberanfa e integridad territorial de Ucrania, el apoyo a la estabilidad social y politica, la seguridad nacional
y la garantia de los derechos y libertades de cada ciudadano. La implementacion de |a Estrategia esta planificada
para el periodo hasta 2025.

El resultado esperado de laimplementacidn de la Estrategia es un espacio de informacién seguro en Ucrania, que
incluye la contrarrestacion efectiva de contenidos ilegales, la promocidn de un sistema eficaz de comunicaciones
estratégicasy el fortalecimiento de la cultura mediatica y la alfabetizacion mediatica de la poblacidn. Sin embargo,
su seccidn relevante solo proporciona definiciones generales del estado deseado en caso de la implementacién
de la Estrategia. Una descripcién mas detallada del estado de las cosas en el campo de la seguridad de la
informacion o indicadores cuantitativos y cualitativos particulares podrian informar mejor sobre la efectividad de
la implementacién de esta Estrategia. El Consejo de Seguridad y Defensa Nacional puede finalizar la estrategia de
seguridad de la informacion antes de su aprobacion por

11
el Presidente de Ucrania. En general, es un documento Daniel Rohder y Steven Schneider

marco y no brinda la oportunidad de evaluar hasta id , | h ientas d
qué punto su implementacion afectard el ejercicio consideran como las herramientas de

de los derechos digitales. Es necesario considerar las  seguridad de la informacion pueden

siguientes nuances al desarrollar un plan de accién y utilizarse para construir confianza y
legislacion para la implementacion de la Estrategia.
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con los requisitos de legalidad y proporcionalidad. Las autoridades publicas involucradas en la implementacion
de la Estrategia deben tener una distribucion clara de poderes y sus actividades deben ser transparentes. En
particular, es necesario definir estrictamente el organismo encargado de la implementacion de la Estrategia,
que analizard y rendird cuentas al publico sobre la efectividad de las medidas tomadas para su implementacién.

El Centro de Comunicaciones Estratégicas y Seguridad de la Informacion (2022) opera bajo el Ministerio de
Culturay Politica de Informacion de Ucrania. El enfoque del trabajo del Centro es la contrarrestacion de amenazas
externas, la integracion de esfuerzos del estado y organizaciones publicas en la lucha contra la desinformacion,
la respuesta rapida a noticias falsas y la promocién de narrativas ucranianas.

Los objetivos clave del Centro son los siguientes:

e Desarrollar comunicaciones estratégicas (contranarrativas de la Federacion Rusa, campafias de
informacion, inclusion de narrativas ucranianas la comunicacion diaria del Gobierno).

e Contrarrestar y fortalecer la resiliencia contra la desinformacién (notificar permanentemente los
ataques de informacion contra Ucrania en los recursos del Centro, en particular en el portal web, la
pagina de Facebook y el canal de Telegram).

e Aumentar la conciencia sobre las amenazas hibridas (disefiar y brindar capacitacién para funcionarios
publicos y representantes de unidades de comunicacién, en particular).

e Informar regularmente sobre la agresion hibrida de Rusia a nivel internacional y desarrollar mecanismos
para contrarrestar la desinformacion con la ayuda de socios internacionales.

Para lograr este propdsito, el Centro produce numerosos productos de informacién que incluyen:
1. Plataformas de comunicacién del Centro (sitio web y paginas oficiales en redes sociales).

2. Cuadro de mensajes "Las principales posiciones de la respuesta informativa. Explicamos cosas complejas
en palabras sencillas" (un analisis diario de los principales eventos y las tesis establecidas para su
explicacion. Estas tesis son Utiles para el trabajo diario de politicos, funcionarios publicos, comunicadores
de entidades gubernamentales, periodistas y expertos en otras categorias. Para diferentes audiencias).

3. Resumen diario "Cémo funciona la propaganda rusa en tiempos de guerra".

4. Resumen analitico, que se publica a diario y contiene una descripcion de los materiales recopilados sobre
la propaganda y las narrativas utilizadas en el espacio mediatico de Rusia.

5. Una serie de productos bajo el nombre general de dovidka.info (un directorio actualizado "En caso de
emergencia o guerra", el sitio web dovidka.info y chatbots con el envio diario de consejos vy
recomendaciones actualizados).

6. Elemento de capacitacion para funcionarios publicos (cursos de capacitacion dedicados a la
desinformacidn, las noticias falsas y los fundamentos de la comunicacién efectiva; charlas cortas y
seminarios web sobre temas actuales, incluida la deteccion de noticias falsas en linea, la guerra hibrida
y la propaganda).

Ucrania es el primer pais en consagrar el concepto de comunicaciones estratégicas en actos oficiales, como la
Doctrina Militar de Ucrania (Decreto del Presidente de Ucrania No. 47/2017, 2017), la Doctrina de Seguridad de
la Informacion de Ucrania (Huberskyi, 2004) y la Estrategia de Seguridad de la Informacion de Ucrania (2021).
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El plan de accion para la implementacién de la Estrategia debe proporcionar indicadores claros para medir la
efectividad de su implementacién. Se debe garantizar la participacion publica completa en lugar de meramente
formal para implementar las disposiciones de la Estrategia y disefiar un plan de accion. Dado que Ucrania es un
pafs ortodoxoy laiglesia ocupa unlugar significativo en la vida de los ucranianos, los activistas prorrusos continian
desinformando a la gente con la ayuda de la iglesia hasta el dia de hoy, lo que complica la implementacién de la
estrategia de comunicacién.

La provision de la integridad territorial y la seguridad nacional como fundamentos de la unidad nacional de
Ucrania requiere la implementacién altamente efectiva de las disposiciones de la legislacion vigente (normas
legales) en las actividades de informacién de los funcionarios publicos. Lo anterior es posible sdlo si se mejoran
aun mas los métodos y formas de administracion publica de los sujetos del poder, su cultura legal y competencia
profesional son elevadas, y la gobernanza electrénica en Ucrania se desarrolla ain mas. Es necesario sistematizar
y utilizar de manera algoritmica mecanismos para garantizar la seguridad de la informacién interna y formar
el apoyo a Ucrania en las sociedades de los paises socios a través de la dominacién de la informacion en su
territorio, la represion efectiva de los ataques de informacién rusos y el desarrollo de contenido de alta calidad
para acceder a los espacios de informacion externa.

Ucrania presta atencion a mejorar la alfabetizacion en informacién y la conciencia de los ciudadanos sobre la
seguridad de la informacidn. Se llevan a cabo campafias educativas, seminarios y capacitaciones para aumentar
la conciencia sobre las amenazas cibernéticas, la seguridad en linea y el comportamiento correcto en el espacio
digital. En general, Ucrania esta desarrollando y mejorando activamente las capacidades de seguridad de la
informacion para proteger sus recursos de informacion, ciudadanos e infraestructura critica de amenazas
cibernéticas.

5. Politica de seguridad de la informacién en la UE

La Politica de Seguridad de la Informacién en la Unién Europea se basa en el deseo de proporcionar un alto
nivel de proteccidon de la informacion y los datos para respaldar la seguridad de los ciudadanos, las empresas
y los Estados miembros de la UE. La UE ha tomado una amplia gama de medidas e iniciativas para fortalecer la
seguridad de la informacién a nivel regional. La Unién Europea lleva a cabo una politica activa de seguridad de
la informacién. En 2001, la Comisién Europea presentdé el primer documento titulado "Seguridad de Red y de la
Informacion: Propuesta para un Enfoque de Politica Europea", que delined un enfoque europeo para los temas
de seguridad de la informacion. El documento utiliza el término "seguridad de red e informaciéon", interpretado
como la capacidad de una red o un sistema de informacién para resistir eventos accidentales o acciones
maliciosas que representan una amenaza para la disponibilidad, autenticidad, integridad y confidencialidad de
los datos almacenados o transmitidos, asi como los servicios relacionados ofrecidos a través de estas redes
y sistemas (Comunicacién de la Comision Europea: Seguridad de Red y de la Informacién: Propuesta para un
Enfoque de Politica Europea, 2001).

El documento define las siguientes direcciones principales de la politica de seguridad de la informacién en
Europa:

1. Aumentar la conciencia de los usuarios sobre las posibles amenazas al utilizar redes de comunicacion. Las
actividades prioritarias en este ambito incluyen campafias publicas de informacién y educacion, la
promocion de las mejores practicas en seguridad y el desarrollo de cursos de formacion sobre cuestiones
de seguridad.

2. Establecer un sistema europeo de advertencia e informacion. La principal tarea de los paises de la UE es
disefiar un mecanismo confidencial para la notificacion de ataques a entidades comerciales y un sistema
de alerta para los usuarios que informe sobre el peligro y ofrezca consejos para contrarrestar los ataques.
Con este fin, los Estados miembros deben revisar el soporte técnico y la competencia de los equipos
de respuesta a incidentes informaticos (CERT) nacionales y mejorar la cooperacion entre los equipos de
respuesta a incidentes informaticos y estructuras similares en otros paises.
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3. Garantizar el apoyo tecnoldgico. La investigacion en seguridad de redes e informacién es prioritaria. Para
lograr este propdsito, el Programa Marco de Investigacion de la UE debe abordar cuestiones de seguridad,
y se alienta a los Estados miembros a promover el uso activo del cifrado variable.

4. Apoyar la estandarizacion y la certificacion orientadas al mercado. La existencia de numerosas normas
y especificaciones competitivas en el campo de la seguridad de la informacién es el principal problema en
la UE, lo que conduce a la fragmentacién del mercado y soluciones incompatibles. La solucién propuesta
para este problema implica la revisién de las normas de seguridad existentes, el desarrollo de productos y
servicios compatibles y seguros, y la promocion del uso de procedimientos de certificacion y acreditacion
de acuerdo con normas europeas e internacionales ampliamente aceptadas.

5. Proporcionar apoyo legal. Las direcciones prioritarias de la politica de la UE en el campo de la regulacién
legal de la seguridad de la informacion son la proteccién de datos personales, los servicios de
telecomunicacionesy la ciberdelincuencia. También implican el establecimiento de condiciones favorables
para la libre circulacion de productos y servicios de cifrado por parte de los Estados miembros mediante
la armonizacion de procedimientos de exportacién administrativa y la relajacion de los controles de
exportacion.

6. Fortalecer la seguridad a nivel estatal. La cuestidn de la seguridad es esencial para el desarrollo continuo
de la administracién electrénica. La principal tarea de las autoridades estatales es promover el desarrollo
de una cultura de seguridad. En este dmbito, se prevé la introduccién de medios eficaces y compatibles de
seguridad de lainformaciony se alienta a los Estados miembros a utilizar firmas electrdnicas al proporcionar
servicios publicos en linea.

7. Desarrollar la cooperacién internacional en el &mbito de la seguridad de la informacién. La tarea principal
de la UE es reforzar el didlogo de la Comision Europea con organizaciones internacionales y socios sobre el
problema de la seguridad de las redes y, en particular, la creciente dependencia de las redes electronicas.

La Agencia Europea de Seguridad de las Redes y de la Informacién se establecié el 10 de marzo de 2004.
Su proposito es fortalecer las capacidades de la comunidad europea, los Estados miembros y la comunidad
empresarial para prevenir y responder a cuestiones relacionadas con la seguridad de la informacion. Las
principales dreas de actividad de la Agencia son las siguientes: proporcionar servicios de asesoramiento y
asistencia a la Comisiéon y a los Estados miembros en el ambito de la seguridad de la informacion; recopilar y
analizar datos sobre incidentes de seguridad en Europa y riesgos emergentes; disefiar técnicas de evaluacion
y gestidon de riesgos para mejorar la respuesta de la UE a las amenazas a la seguridad de la informacion;
fomentar la concienciacién y promover la cooperacion entre los distintos actores en el ambito de la seguridad
de la informacion estimulando la interaccidn entre los sectores publico y privado. La Agencia también presta
asistencia a la Comisién Europea en trabajos técnicos preliminares para actualizar y mejorar la legislacién
europea en el dmbito de la seguridad de las redes y la informacién.

La UE presta una atencion significativa a la ciberseguridad como componente de la seguridad de la informacion.
La UE ha estado implementando programas de Internet mas seguros desde 1999. Cada programa tiene una
duracién de 4 a 5 afios. El Programa de Internet mas seguro para 2009-2013 presupone numerosas medidas
para combatir el contenido malicioso y el comportamiento peligroso en Internet. Los objetivos principales del
programa son concienciar al publico, proporcionar al publico una red de puntos de contacto para denunciar
contenido y comportamiento ilegal y perjudicial, promover iniciativas de autorregulacion en esta area e
involucrar a los nifios en el disefio de un entorno en linea mas seguro, y desarrollar una base de conocimientos
sobre las nuevas tendencias en tecnologias en linea y sus consecuencias para la vida de los nifios. Los aspectos
clave de la politica de seguridad de la informacién en la UE son los siguientes:

Legislacion y regulacidn: La UE desarrolla y adopta regulaciones destinadas a garantizar la seguridad de la

informacion. Por ejemplo, el Reglamento General de Proteccién de Datos (RGPD) establece normas para el
procesamiento y la proteccién de datos personales en la UE.

Revista Latina de Comunicacion Social, 82 12 https://doi.org/10.4185/rlcs-2024-2134



https://doi.org/10.4185/rlcs-2024-2134

Estrategia de comunicaciones de seguridad de la informacion como
requisito previo para contrarrestar la guerra hibrida: experiencia mundial

Cooperacioén y coordinacion: la UE apoya la cooperaciéon y coordinacion entre los Estados miembros en el
ambito de la seguridad de la informacion. Esto incluye compartir informacion sobre amenazas cibernéticas,
ejercicios de preparacidon y mecanismos de respuesta a ciberataques.

Ciberseguridad y proteccion de infraestructuras criticas: la UE estd desarrollando medidas y normas
para proteger la infraestructura de informacién critica, como sistemas de energia, redes de transporte e
instituciones financieras, de las amenazas cibernéticas.

Investigacion e innovacién: la UE apoya la investigacion y el desarrollo en el campo de la seguridad de la
informacion. Se financian proyectos e iniciativas para desarrollar nuevas tecnologias y soluciones en el
campo de la ciberseguridad.

Fomento de la cultura de la informacion: la UE tiene como objetivo aumentar la alfabetizacidn informatica
y la conciencia entre los ciudadanos, las empresas y las autoridades. Se estdn implementando programas
educativos y campafias informativas para concienciar sobre las amenazas y promover un comportamiento
seguro en el espacio digital.

Cooperacion internacional: la UE coopera activamente con socios y organizaciones internacionales en el
ambito de la seguridad de la informacion. Se establecen asociaciones para compartir informacion, coordinar
respuestas a amenazas cibernéticas y desarrollar normas y estandares internacionales.

La adopcion de la Comunicacién de la Comision Europea "Estrategia para una Sociedad de la Informacién
Segura: Dialogo, Asociacion y Empoderamiento” (2006) fue un avance significativo en el desarrollo de politicas
europeas en este ambito. La Estrategia proporciona una vision general del estado actual de las amenazas a
la seguridad de la sociedad de la informacién e identifica medidas de seguridad adicionales. En 2016, la UE
acordo los principioTRs paneuropeos de seguridad de la informacion. El Parlamento Europeo aprobd una nueva
directiva que enumeraba los sectores de la economia (energia, transporte, servicios bancarios) que tendrian
que garantizar su capacidad para prevenir ciberataques. Ademas, las empresas estan obligadas a informar a
las autoridades nacionales en caso de un incidente grave de seguridad de la informacidn. Los proveedores de
servicios digitales como Amazon o Google deben facilitar el intercambio de informacién (Directiva sobre la
Seguridad de los Sistemas de Red e Informacién, 2016).

La UE necesita implementar numerosas medidas para responder adecuadamente a los desafios de
ciberseguridad existentes:

1. Asegurar un nivel adecuado de formacién en todos los niveles. Los Estados miembros deberian identificar
capacidades basicas para los equipos nacionales de respuesta a incidentes informaticos y sistemas de
respuesta a incidentes de seguridad. Esto implica también fortalecer la cooperacién entre los sectores
publico y privado y establecer un foro europeo para el intercambio de informacién entre los Estados
miembros.

2. Establecer un sistema europeo de alerta temprana de ciberataques.
3. Reforzar los mecanismos de seguridad de la infraestructura de informacidn critica de la UE, desarrollar
planes nacionales de respuesta de emergencia y relaciones institucionales, Ilevar a cabo una formacién

paneuropea sobre incidentes de seguridad en Internet y mejorar la cooperacion entre los equipos
nacionales de respuesta a incidentes informaticos.

4. Desarrollar directrices europeas sobre la sostenibilidad y estabilidad de Internet y promoverlas en el
ambito internacional.

5. Determinar los criterios para identificar la infraestructura critica de Europa en el sector de tecnologias
de la informacién y comunicacion.
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Tanto las autoridades publicas como las organizaciones no gubernamentales deben implementar las
prioridades politicas definidas por los drganos rectores de la Unién Europea en el ambito de la seguridad de
la informacién a nivel nacional.

Los enfoques desarrollados en la Unién Europea para garantizar la seguridad de la informacion reflejan la
libertad acordada de los Estados miembros de la UE y las instituciones, y representan estdndares marco
europeos en esta area. Los paises mencionados pueden aplicar con éxito estos estandares en caso de que se
adapten a las particularidades de los sistemas legales estatales y a las caracteristicas socioculturales.

La politica de seguridad de la informacién de la UE es dindmica y evoluciona para adaptarse al entorno
cibernético en constante cambio y proteger los intereses de los ciudadanos vy las organizaciones en la UE.

6. Recomendaciones para el desarrollo de comunicaciones estratégicas

La Estrategia de Comunicacion para la Seguridad de la Informacién es, de hecho, una herramienta importante
para contrarrestar la guerra hibrida. La guerra hibrida es una combinacion de diferentes métodos, que incluyen
operaciones de informacion, ciberataques y manipulaciéon de la opinién publica, con el fin de alcanzar objetivos
politicos y militares. La experiencia mundial demuestra que una estrategia de comunicacion efectiva para la
seguridad de la informacién debe incluir los siguientes componentes:

1. Andlisis y evaluacién de vulnerabilidades: Es importante analizar las vulnerabilidades de la informacion
e identificar posibles amenazas. Esto permitird el desarrollo de medidas adecuadas para proteger la
informacion.

2. Gestidon de crisis: Se deben desarrollar planes de gestion de crisis que incluyan medidas para detectar,
responder y recuperarse de ataques a la informacion. Una respuesta répida y adecuada a los incidentes
ayudard a minimizar sus consecuencias.

3. Comunicacién publica: Es importante establecer un didlogo abierto y confidencial con el publico. Esto se
puede lograr a través de campafias de informacion, conferencias de prensa, recursos en Internet y redes
sociales. Las organizaciones gubernamentales y no gubernamentales deben proporcionar informacién
confiable sobre la situacidn actual, las amenazas y las medidas tomadas.

4. Cooperacion internacional: La guerra hibrida a menudo tiene un caracter transfronterizo, por lo que
es importante desarrollar la cooperacién internacional en el ambito de la seguridad de la informacion.
El intercambio de experiencias, la coordinacion de medidas y los esfuerzos conjuntos permiten hacer
frente de manera mas efectiva a las amenazas hibridas.

5. Enfoque integrado: La estrategia de comunicacién debe formar parte de un enfoque integrado para la
seguridad de la informacién. Debe interactuar con medidas de proteccién técnica, capacitacién del
personal, legislacidon y otros aspectos de la seguridad de la informacion.

La estrategia de comunicaciéon debe centrarse en el sistema de parametros de la audiencia objetivo, que incluye
la conciencia cultural de los valores, normas y creencias actuales e historicos reflejados en varias estructuras
sociales o su influencia en los motivos, intenciones y comportamiento de la audiencia objetivo (Plotnikova,
2011). La estrategia de comunicacién también debe tener en cuenta la situacion psicoldgica existente, es decir,
el estado emocional, la mentalidad y otras motivaciones de comportamiento de la audiencia objetivo. Estas
motivaciones de comportamiento se basan principalmente en caracteristicas nacionales, politicas, sociales,
econdmicas y psicoldgicas, pero las circunstancias y los eventos también pueden influir en ellas.

El enfoque para la formacién de la estrategia debe hacer lo siguiente:
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e Ser adaptativo vy flexible, es decir, considerar las capacidades y necesidades de todos los participantes en
la comunicacion.

e Considerarlos posibles riesgos para la toma de decisiones efectivas en equilibrar estos riesgos y beneficios.

e Basarse en el analisis del entorno de informacién, en una evaluacion profunda de la situacién y en la
prevision para tomar decisiones efectivas.

e Estar centrado en la comunicacion e interaccidn entre todos los actores de la comunicacidn estratégica
para garantizar la comprensién mutua y la unidad de propdsito y accién.

Es necesario calcular la eficacia de la audiencia objetivo, es decir, su capacidad para implementar la reaccién
o comportamiento deseado, ya sea el suyo propio o el de otros, como resultado de la implementacion de
la estrategia. La estrategia debe ser flexible, es decir, facilmente adaptable a los requisitos cambiantes. Estos
requisitos pueden ser previsibles e imprevisibles y pueden afectar, por ejemplo, la configuracion, la aplicacién,
la ubicacién o el uso de ciertos materiales informativos. Las acciones previstas por la estrategia deben estar
sincronizadas, es decir, coordinadas en tiempo y espacio.

La innovacién no es algo que deba temerse. A menudo, la innovacion se percibe como una amenaza para el
potencial existente y las inversiones. Dado que la innovacion siempre esta sujeta a dudas, a menudo significa la
preparacion para posibles conflictos (Nota Conjunta de Concepto 1/17 Concepto de Futuro de la Fuerza, 2017).
En los ultimos afios, han tenido lugar numerosos eventos que demuestran que es posible perder la confianza de
la audiencia objetivo o fortalecerla con comunicaciones estratégicas efectivas en cuestion de horas en el mundo.

Las comunicaciones estratégicas son una herramienta efectiva para hacer frente a amenazas hibridas. Su
efectividad se determina mediante la implementacién de un algoritmo de acciones proporcionado por el
sistema, que incluye los siguientes pasos:

1. Analisis - monitoreo - evaluacion del entorno de informacion y de las amenazas hibridas. El desarrollo
del sistema de Comunicaciones Estratégicas implica actividades de investigacion y analisis preliminares
gue se resuelven en el sistema de "analisis- monitoreo- evaluacién". Esto implica el procesamiento de
datos estructurados obtenidos de diversas fuentes para identificar objetos, conexiones y formas de
comportamiento en el proceso de realizacién de eventos influyentes. En esta etapa, las autoridades
politicas, militares y civiles deben consultar con expertos de la sociedad civil para coordinar posiciones y
desarrollar recomendaciones para la introducciéon de las Comunicaciones Estratégicas.

2. Desarrollo de un concepto estratégico. Un concepto estratégico significa "un curso flexible de acciones
adoptado como resultado de la evaluacion de la situacion estratégica para formar la estructura y el
contenido de medidas militares, diplomaticas, econdmicas, psicoldgicas y otras medidas relevantes de las
Comunicaciones Estratégicas" (Glosario de Términos y Definiciones de la OTAN, Oficina de Estandarizacién
de la OTAN, 2014).

3. Desarrollo de un relato estratégico nacional y su difusion sistematica a diversas audiencias objetivo a través
de todos los componentes de las Comunicaciones Estratégicas, incluyendo relaciones publicas, diplomacia
publica, cooperacion civil-militar, suministro de informacién y software. Este proceso debe ir acompafiado
de las siguientes acciones:

- Desarrollar narrativas institucionales (operativas/tacticas) que respalden la narrativa estratégica vy la
detallen para una audiencia objetivo especifica.

- Mantener una narrativa estratégica a través de la difusién de contenido estratégico a través de

diferentes canales de comunicacion, teniendo en cuenta el perfil de una audiencia objetivo en
particular.
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- Desarrollar mecanismos de coordinacién entre todos los actores de las comunicaciones estratégicas.
Esto implica identificar la audiencia objetivo, es decir, los destinatarios de las narrativas y mensajes,
y disefiar un algoritmo para comunicar los mensajes principales a representantes de las fuerzas de
defensay seguridad de diferentes rangos y a todas las audiencias objetivo en los componentes de las
Comunicaciones Estratégicas.

4. Determinacion de la efectividad de las actividades de comunicacion estratégica que incluyen indicadores
que reflejan un aumento o disminucion en actividades especificas de la audiencia objetivo. Los indicadores
ayudan a analizar y demostrar la efectividad de las actividades de acuerdo con las Comunicaciones
Estratégicas. Una vez que se mide la efectividad, son posibles ajustes al concepto estratégico y su plan de
implementacién.

5. Considerar el contexto y la cultura: Al disefiar estrategias de comunicacion y mensajes, considerar el
contextoy laculturadesuaudiencia. Adapte sulenguaje, imagenesy simbolos para que sean comprensibles
y relevantes para su audiencia.

6. Prestar atencion a la comunicacion bidireccional: No olvidar la importancia de la comunicacién
bidireccional. Establecer mecanismos de retroalimentacidn, llevar a cabo encuestas e investigaciones
para comprender las opiniones y necesidades de su audiencia. Esto ayudard a personalizar mejor sus
estrategias de comunicacién y mejorar la interaccion con la audiencia.

7. Educar a los profesionales de la comunicacién: Invertir en la formacién y desarrollo de profesionales de
la comunicacién. Los comunicadores seguros y competentes podran representar efectivamente a su
organizacion y alcanzar los objetivos de comunicacion.

8. Medir y evaluar resultados: Establecer métricas y un sistema para evaluar la efectividad de sus esfuerzos
de comunicacién. Medir los resultados permitira determinar el éxito de sus estrategias y realizar los ajustes
necesarios.

Para lograr una comunicacién efectiva, es necesario construir modelos y formas de cooperacién entre las partes
interesadasy entre ellas y otros posibles socios. Al expandir la red de alianzas potenciales, aumentamos el poder
de influencia y la difusiéon de mensajes favorables. Es importante recordar que la comunicacidn estratégica es
un proceso continuo y que debe ser flexible y adaptable a las circunstancias cambiantes y a las necesidades de
su audiencia.

7. Conclusiones

La manipulacion dirigida de la opinidn publica con tecnologias de lavado de cerebro es una de las manifestaciones
mas peligrosas de la guerra hibrida, que el estado agresor implementa contra el oponente. La seguridad de la
informacion es una caracteristica de un sistema de administracion publica estable y sostenible, que mantiene
sus componentes vitales cuando se enfrenta a amenazas internas y externas. En otras palabras, la seguridad
de la informacidn se encarga de proteger los intereses de los ciudadanos y del estado en el entorno de la
informacion de diversas amenazas reales o virtuales.

Es importante sefialar que las politicas de seguridad de la informacion varian de un pais a otro, segln sus
necesidades, caracteristicas y nivel de desarrollo.

Después de la Revolucion de la Dignidad, Ucrania se convirtio involuntariamente en un participante en la guerra
hibrida, lo que la obligd a pensar en la seguridad de la informacion y la comunicacion con las dreas ocupadas
en el menor tiempo posible. El resultado es una estrategia de comunicacion competente, aunque tardia, para la
seguridad de la informacién.
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El concepto de seguridad de la informacion para Kazajistan se revela a través de la estrategia de su existencia
como un estado soberano y estable, asi como el desarrollo y la implementacion de una politica sistematica y
equilibrada para proteger los intereses nacionales de amenazas de informacidn externas e internas.

La Union Europea otorga gran importancia a la seguridad de la informacién, ya que la considera esencial para el
desarrollo exitoso de la sociedad de la informacién. La naturaleza transfronteriza de las amenazas de informacion
exige laimplementacion de un conjunto de medidas a nivel paneuropeo, la armonizacién de sistemas nacionales
para contrarrestar estas amenazas y el desarrollo de la cooperacidn entre organismos nacionales y europeos en
la Unidn Europea.

Las instituciones especializadas de la UE (Europol, Eurojust, la agencia ENISA) para la coordinacién y el apoyo
informativo y analitico de las actividades de las autoridades nacionales de aplicacion de la ley y otros organismos
complementan las actividades de las instituciones centrales de la UE (la Comisién Europea, el Parlamento
Europeo y el Consejo de la UE) para el desarrollo de una estrategia y el fortalecimiento del marco legal para
contrarrestar las amenazas a la seguridad de la informacién. La actividad de las instituciones y organismos de la
UE en el dmbito de la seguridad de la informacién es mds pronunciada en el antiguo primer pilar (Comunidad
Europea) y tercer pilar (cooperacion entre la policia y los tribunales penales). Sin embargo, no se observa un
trabajo sistematico en el segundo pilar (politica exterior y de seguridad comun).

Las asociaciones publico-privadas en esta area atraen una atencion significativa, al igual que la participacién de
instituciones de la sociedad civil y del sector empresarial en actividades de seguridad de la informacion a nivel
nacional y paneuropeo.
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