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RESUMEN
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avanzadas de construccion de realidades alternativas, especialmente lesivas para las mujeres. El uso de la
manipulacion de imagenes como una forma ataque o represion va a llevar a considerar esta practica como
parte de las violencias contra las mujeres en politica. Metodologia: Este estudio de caracter exploratorio va a
adentrarse en el uso de las imagenes manipuladas contra las politicas. Un objetivo para el que se disefié una
metodologia multiple: entrevistas con mujeres politicas, analisis de imagenes falsas auditadas por verificadores
de informacién y busqueda simple en plataformas de contenidos para adultos. Resultados: Se pone de
manifiesto un empleo de imagenes fake como forma de atacar y desprestigiar a las mujeres politica. Dichas
imagenes son fundamentalmente cheapfakes. Discusidn: La limitada sofisticaciéon en la manipulacion de
imagenes de mujeres politicas permite la deteccion de falsificaciones por una audiencia critica. Conclusiones:
Las conclusiones resaltan la necesidad de educacion mediatica para combatir la desinformacion y el sesgo de
confirmacion. La investigacién enfatiza la violencia de género en la politica, donde los deepfakes se utilizan
para silenciar y desacreditar a las mujeres, perpetuando asi la misoginia y el mantenimiento de estructuras de
poder existentes.

Palabras Clave: Deepfake; Manipulacion de imagenes; Misoginia; Politica; Desinformacién; Pornografia;
Violencia contra las mujeres en politica.

ABSTRACT

Introduction: The study addresses the issue of deepfakes and their effect on public perception, highlighting
their evolution from ancient practices of visual manipulation to becoming advanced tools for constructing
alternative realities, particularly harmful to women. The use of image manipulation as a form of attack or
repression leads to considering this practice as part of violence against women in politics. Methodology: This
exploratory study delves into the use of manipulated images against female politicians. For this purpose, a
multiple methodology was designed: interviews with female politicians, analysis of fake images audited by fact-
checkers, and simple searches on adult content platforms. Results: The study reveals the use of fake images
as a way to attack and discredit female politicians, predominantly consisting of cheapfakes. Discussion: The
limited sophistication in the manipulation of images of female politicians allows for the detection of forgeries
by a critical audience. Conclusions: The conclusions underscore the need for media literacy to combat
misinformation and confirmation bias. The research emphasizes gender violence in politics, where deepfakes
are used to silence and discredit women, thus perpetuating misogyny and the maintenance of existing power
structures.

Keywords: Deepfake; Image manipulation; Misogyny; Politics; Disinformation; Pornography; Violence against
women in politics.

1. Introduccion

Se escucha el tema del Equipo A (A-Team, Universal Television). Con la famosa cabecera de la serie, que forma
parte delimaginario de una generacion, se presenta a los protagonistas que —gracias a un usuario Github (lperov)—
muestra los rostros de los principales candidatos a la presidencia del Gobierno de Espafia en los comicios de 2019.
El “Equipo E- de Espafia” es un deepfake humoristico del canal de YouTube Face to fake. Entre los videos de este
canal, se encuentran diversas producciones que toman como base secuencias célebres —-memes audiovisuales
(Dawkins, 2006)— para la satira politica. Asi, un rudimentario deepfake situa al expresidente espafiol, Mariano
Rajoy como protagonista de Pulp Fiction (Tarantino, 1994), o a Vladimir Putin y Volodimir Zelenski como Jerjes y
Lednidas en 300 (Snyder, 2007) por la magia de aplicaciones como DeepFacelab o SberSwap.

Pero no son los Unicos ejemplos, los resultados de las elecciones generales de julio de 2023 inspiraron un
deepfake con la famosa secuencia del bunker en El Hundimiento (Hirschbiegel, 2004), en la que Hitler y su
camarilla integran los rostros faciales de politicos de la formacion de extrema derecha VOX, asi como de
personalidades de dmbito de la comunicacion, con expresiones de gran realismo.
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Lo irreal del contexto, la secuencia audiovisual y la comicidad del supuesto discurso de Santiago Abascal
(candidato a la presidencia por VOX) aka Hitler, advierten a la posible audiencia del caracter elaborado de este
discurso. Sin embargo, no siempre es asi.

En 2018 el cineasta Jordan Peele y BuzzFeed crearon un Figura 1: Fotogramas de la recreacion de
deepfake de Barak Obama, utilizando FaceAPP, en el que | “El hundimiento” de David Ruiz Fotogramas de
llamaba al presidente Trump estUpido (President Trump is la recreacidn de “El hundimiento”

a total and complete dipshit). El realismo de este video, que de David Ruiz.

el dia en que fue publicado alcanzd 100K vistas en YouTube
(Patrini et al., 2018), permitia su registro como veraz
evidenciando como los deepfakes podrian utilizarse para
sembrar desinformacion (Silverman, 2018). Aunque este
caso particular se disefid como una advertencia publica,
puso de relieve la vulnerabilidad de la sociedad ante la
tecnologia deepfake.

Mas recientemente, a través de WhatsApp, circuld un video Fuente: @ecamcito.
de la activista medioambiental Greta Thumberg bailando
desnuda como una nueva tdctica en su cruzada para
concienciar sobre la amenaza del calentamiento global. La inteligencia artificial habia permitido reemplazar
su cara con la de una actriz porno, generando un video de gran realismo que atentaba contra la intimidad y
dignidad de la activista, ademas de burlarse de sus ideas.

Thumberg no ha sido la Unica victima de esta prdactica, que utiliza herramienta de inteligencia artificial —en
muchos casos accesibles desde la propia tienda de Apps movil— para generar falsas imagenes de desnudos o
pornografia. Precisamente Deepfakes fue el nickname del usuario de Reddit que desnudd a actrices y cantantes
como Gal Gadot, Emma Watson, Katy Perry, Taylor Swift y Scarlett Johansson (Cerdan y Padilla, 2019).

Coetdneamente a la publicacién de estos primeros deepfakes pornograficos aparecian las aplicaciones
de transformacién facial basadas en inteligencia artificial como FaceApp que, a partir de redes neuronales,
modificaban la edad, expresion o género de una cara. Pronto serian secundadas por aplicaciones de reemplazo
de rostros como FakeApp o DeepfakeApp que democratizaron la produccién de deepfake. Mas alla de que el
cddigo base para proyectos deepfake esté abierto y accesible en espacios como GitHub (Newton y Stanfill,
2020), la irrupcién de estas aplicaciones ha permitido la creacion de piezas manipuladas a usuarios carentes de
experiencia técnica.

Al cierre de este texto un grupo de menores de entre 11 y 17 afios de Almendralejo (Extremadura, Espafia),
se descubrian protagonistas de falsos desnudos, creados por sus compafieros con una APP de deepfakes, que
circulaban mévil a mévil.

Mientras determinadas plataformas online como el coloso de los contenidos para adultos, PornHub, o el propio
Reddit han prohibido o aplicado importantes limitaciones a estos contenidos sintéticos, la comunidad deepfake
sigue activa en espacios sin moderacion como GitHub (Newton y Stanfill, 2020) y decenas de herramientas para
su creacion circulan libremente por la Red (Angler, 2021), propagando la invasién de privacidad y la explotacién
sexual en linea (Beamonte, 2018).

En este sentido los deepfakes deben entenderse como parte del o gendertrolling, término con el que Mantilla
(2013) hace referencia a un troleo especifico, dirigido a las mujeres. Mas alla de la burla o la risa agresiva contra
una victima mas o menos fortuita en la Red, mds o menos extendido en el tiempo en funcién de la reaccion de la
victima, el troleo de género suele tener en comun su caracter miségino, la participacién de un elevado nimero
de personas usuarias-habitualmente orquestadas-, su extension en el tiempo y su especial lesividad. Dentro del
troleo de género se integran diversas manifestaciones que van de representaciones hipersexualizadas o memes
machistas a intimidacién, acoso, amenazas de muerte o violacion, que suponen la proyeccién de violencias
existentes en el mundo fuera de linea (Pifieiro-Otero et al., 2023).
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| Newton y Stanfill (2020) destacan la masculinidad toxica geek
A los hombres se les ataca como algo inherente a la comunidad deepfake en GitHub e
mas por aqueIIo que dicen, a las identifican c.olmo elementog caracterizadores su Fapa.cicllzf\d
_ 1] de abstraccion de los sujetos humanos, la disociacién
mujeres por lo que representan. respecto al contenido pornogréfico y una indiferencia al dafio
causado. El uso de la tecnologia para ejercer el dominio de
la masculinidad hegemaénica asi como la falta de empatia y despersonalizacién del “Otro” (en este caso de la
“Otra”) alinea a los deepfakers con los troles de género.

El troleo de género debe situarse en un nuevo blacklash antifeminista, respuesta a la Cuarta Ola del
Feminismo vy, en particular, a la manosfera (Nagle, 2017; Garcia-Mingo et al., 2022), una subcultura misogina
en la Red altamente reactiva a las cuestiones de género y a la expresién publica de las mujeres, que funciona
como una suerte de inteligencia colectiva digital (Levy, 2004) para atacar y silenciar a aquellas mujeres que
se manifiestan publicamente (dentro y fuera de la Red), especialmente a aquellas con posicionamientos a
favor de la igualdad o que denuncian las violencias machistas. Esta particularidad sitda a las mujeres politicas
-entendiendo como tal a lideres, representantes y candidatas de partidos politicos, pero también a activistas-
en el punto de mira de estos troles (Pifieiro-Otero y Martinez-Rolan, 2021).

Cole (2015) sefiala la existencia de similitudes entre el troleo y la retdrica disciplinaria, en tanto que los troles
ejercen practicas violentas contra las mujeres para disuadirlas y disciplinarlas, situando el cuerpo como centro
del control, asi como eje central del discurso en muchas de las practicas de troleo de género (por ejemplo, todas
aquellas manifestaciones de violencia sexual digital, desde la pornovenganza a la difusion imagenes intimas).

Aun cuando autores Paananen y Reichl (2019) han constatado que la diversidon supone una de las principales
motivaciones también para los troles de género, Lone y Bhandari (2018) inciden en que cuando el trolling
supone un acto organizado con un propdsito ideoldgico, se convierte en un intento deliberado de silenciar las
voces disidentes. Como defiende Manne (2018) la misoginia supone, en si misma, un fendmeno politico.

En este sentido el objeto del presente trabajo ha sido el de analizar el uso fraudulento de la imagen como una
forma de troleo de género contra las mujeres politicas. Se parte de la hipdtesis de que la manipulacién de la
imagen (estatica o audiovisual), ya como burla ya como desinformacién, busca minar la reputacion y credibilidad
de lideres, representantes y candidatas y-por tanto- debe entenderse como una manifestacion de la violencia
contra las mujeres en politica.

2. Profundizando en el fendémeno de los Deepfakes: implicaciones sociales y politicas
2.1. El tratamiento de la imagen

La palabra “fotosd”, derivada del famoso programa de tratamiento fotografico Photoshop (tienda de fotos), se
ha popularizado para hacer referencia a cualquier retoque fotografico. Esta manipulacion supone una practica
habitual, incluso inconsciente en el caso de los filtros inteligentes, fluctuando entre lo abiertamente incongruente
y lo intencionadamente engafioso (Thomas, 2014; Winter y Salter 2019).

La evolucién tecnoldgica y, mds concretamente, de la inteligencia artificial ha favorecido la sofisticacion de
estas practicas. Del retoque automatico de imdagenes, presente en las aplicaciones de camara en smartphones
a formulas mas complejas como los deepfakes, el contexto actual ofrece un extenso panorama de desafios y
oportunidades por explorar (Chesney y Citron, 2018).

Los deepfakes —término que hace referencia al aprendizaje profundo— suponen una de las evoluciones
mas significativas de la manipulacion digital. Este fendmeno ha inundado medios de comunicacion y redes,
integrandose en el entramado de la cultura algoritmica actual (Hallinan y Striphas, 2016; Jacobsen y Simpson,
2023). Su aplicacion inicial la transposicién de rostros de mujeres en cuerpos ajenos, tiene en la pornografia
un terreno fértil (Compton, 2021). Se trata de una invasién de la privacidad que ha favorecido el debate éticoy
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legal en torno a estas creaciones (Ajder et al., 2019) al margen de las adiciones patoldgicas que su uso puede
generar (Lépez et al., 2023).

Para Kietzman et al. (2020) los deepfakes han redefinido la manipulacion de imagenes al permitir la
superposicion y generacidn hiperrealista-y practicamente imperceptible- de contenidos en video-audio. Mas
alld de un publico hiper-especializado su produccién se encuentra al alcance de la ciudadania. Desde las
tiendas de aplicaciones modviles se puede descargar multitud de las APP Freemium como Reface que permite
el reemplazo de rostros en un video con solo tocar un botdn.

La posible verosimilitud de estas manipulaciones atenta con la idea de la imagen como prueba irrefutable,
generando cierta preocupacién respecto a su uso en el marco de desinformacion al tiempo que transforman
la verdad en una realidad mutable (Schick, 2020; Yadlin-Segal y Oppenheim, 2021). La fluidez y familiaridad de
los deepfakes favorece su recepcion, con independencia de su veracidad, agudizando este fenédmeno (Vaccariy
Chadwick, 2020).

La evolucién tecnoldgica en este ambito ha desencadenado una ola de material explicito y engafioso en Internet
asi como la demanda de regulaciones mas rigurosas que traten la creacion e identificacion de estas producciones
digitales, asi como de herramientas mas avanzadas para su deteccion (Patrini et al., 2018).

De hecho —como afirma Temir (2020)— la notoriedad publica de los deepfakes se incrementd tras la aparicidn
de videos de personalidades publicas en situaciones comprometidas o falsas; como advertia Mark Zuckerberg
generado por inteligencia artificial, los deepfakes pueden generar desinformacidon y alterar percepciones
(Posters, 2019), erosionando la confianza en los medios, las instituciones y amenazando la integridad de los
procesos democraticos (Diakopoulos y Johnson, 2020).

Sin embargo, no todo es negativo. En febrero de 2020, en visperas de las elecciones a la asamblea legislativa
de Delhi, se hacia viral un video del politico indio Manoj Tiwari hablando haryanvi (uno de los mas de mil
seiscientos dialectos que se hablan en la India) por obra de la inteligencia artificial. Este deepfake, que alcanzé
a quince millones de personas, supuso el primer ejemplo de su uso para la comunicacion electoral (del Castillo,
2020).

En su creacién se desarrollaron tres de las técnicas que Farid et al. (2019) identifican en la creacién de
deepfakes:

(1) Reemplazo de caras o cambiar el rostro de una persona por otra.

(2) Réplica de expresiones faciales, que suelen aportar realismo a la copia ademas de interpretar y
vocalizar un discurso falso.

(3) Sintesis de voz, que permite crear una infraestructura capaz de reproducir cualquier texto con las
caracteristicas vocales y prosddicas del modelo original.

Estos autores sefialan una categoria adicional —la generacién de rostros, proceso que permite la creacion de
caras ex novo— entre las practicas mas frecuentes de produccion.

La democratizacion de aplicaciones para la produccion de estas imagenes sintéticas ha facilitado su creaciény
potenciado su circulacion que, mas alld de plataformas como Reddit o paginas especificas como MrDeepfakes
o AdultDeepfakes, hoy se inmiscuyen en la cotidianidad de las personas a través de WhatsApp.

Situados en un punto critico entre la innovacion tecnoldgica y social, los deepfakes vuelven a poner de
actualidad el clasico debate respecto a los limites de la expresidn creativa y de la proteccion de la verdad y la
privacidad individual; de las instituciones, la seguridad y los derechos personales (Jacobsen y Simpson, 2023;
Vaccari y Chadwick, 2020; Chesney y Citron, 2018).
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2.2. Deepfake y desinformacion

En el contexto actual la posverdad se ha situado como un elemento disruptivo en la esfera sociopolitica,
desdibujando las fronteras entre la realidad objetiva y la construccion ficticia (Keyes, 2004). Practicas como el
clickbait, titulares generados para atraer a las personas usuarias (Garcia-Orosa et al., 2017), la preeminencia
algoritmica de los mensajes mas impactantes o radicales en redes sociales (Bellovary et al., 2021), la proliferacion
de pseudomedios de comunicacion (Rodriguez-Fernandez, 2021) y la polarizacion politica, generan un terreno
propicio para el auge de la desinformacion en el que la propia nocion de verdad carece de relevancia.

El concepto de "posverdad" cobrd relevancia en el escenario global en el afio 2016, coincidiendo con el
referéndum sobre el Brexit y las elecciones presidenciales de Estados Unidos, lo que llevé a su seleccién como
palabra del afio por el Oxford English Dictionary. Ambos eventos politicos, la salida de Reino Unido de la Unidn
Europea vy la tumultuosa carrera presencial de Donald Trump, estuvieron impregnados de narrativas que a
menudo dejaban la precisién factual en detrimento de estrategias retdricas que apelaban a las emociones
viscerales de la ciudadania (McComiskey, 2017; Mula-Grau y Cambronero-Saiz, 2022).

En un contexto cada vez mds complejo y polarizado se ha incrementado la circulacién de informacion falsa,
parcial o engafiosa, amplificada por diferentes agentes-politicos, mediaticos, etc.-, en especial a través de las
redes sociales (Barrientos-Baez et al., 2022) que buscan incidir y lograr una opinién publica favorable.

El brote y gestion de la COVID-19 llevd a una infodemia que dificultd la localizacion de fuentes y contenidos
fiables (Roman-San-Miguel et al., 2020; Orte et al., 2020; Alonso-Gonzalez, 2021; Rend et al., 2021; Barrientos-
Baez et al.,, 2021; Lopez-del-Castillo-Wilderbeek, 2021; Martinez-Sanchez, 2022; Roman-San-Miguel et al.,
2022; Nuevo-Lopez et al., 2023), lo que generd el terreno propicio para la desinformacion y los rumores,
la manipulacion interesada de la informacién, que se propagaron como virus a través de las redes sociales
(Organizacién Panamericana de la Salud, 2020) aunque existiesen precedentes prepandémicos (Encinillas-
Garcia y Martin-Sabaris, 2023).

La elevada penetracion de los dispositivos moviles conectados y los social media ha propiciado la expansién
de informacion falsa o distorsionada entre una audiencia muy amplia (Sim, 2019), que cada vez mas relega en
los algoritmos —de redes sociales, motores de busqueda o agregadores de noticias— su consumo informativo.
Siguiendo el Digital News Report (Amoedo, 2023) en Espafia el 56% de las personas menores de 44 afios ya
tienen en las redes sociales su principal fuente de informacion, aunque esto también posee una cara amable
(Vazquez-Chas, 2023) o util (Abuin-Penas y Abuin-Penas, 2022) en las crisis como la de la pandemia de la
COVID-19 que no debemos olvidar.

Esta manipulacion informativa adopta formas sofisticadas, como el uso intensivo de bots y trolls, que se han
convertido en elementos fundamentales en las campafias de desinformacion en el vasto mundo de las redes
sociales (Cosentino, 2020).

En medio de la evolucién tecnoldgica, la distincién entre contenidos genuinos y fabricados se ha tornado
una tarea compleja maxime en el caso de los deepfakes, artefactos digitales capaces de recrear escenarios y
alterar el registro visual, haciendo que clones virtuales aparezcan en situaciones o pronuncien discursos no
vividos por su referente —persona— real (Westerlund, 2019). La amenaza democrdtica que suponen estos tipos
de practicas ha llevado a empresas como Facebook a prohibir este tipo de contenidos especialmente durante
periodos electorales criticos (Facebook Newsroom, 2020). Google, en su lucha contra la desinformacion, lanzé
“Assembler” un modelo para detectar imagenes falsas, manipuladas y deepfakes (Hao, 2022; Barca, 2020).

Pero el problema trasciende los deepfakes. La desinformacion adopta multiples disfraces, desde citas mal
atribuidas hasta imagenes digitalmente alteradas y contextos fabricados, contribuyendo a un ecosistema donde
la verdad se vuelve esquiva y maleable (Almansa-Martinez et al., 2022). En el escenario de la comunicacion
politica, las plataformas que perpetlan estos contenidos fraudulentos han tomado un papel central, forjando
realidades paralelas que se fortalecen en la esfera digital (Rodriguez-Fernandez, 2021).
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Un ejemplo que captd la atenciéon mundial fue los videos fake de Nancy Pelosi, politica demdcrata y presidenta
de la Cdmara de Representantes en Estados Unidos, editados para que pareciese que hablaba de manera
erratica, con dificultades de diccién y con la voz afectada. Ambos videos, compartidos por el entonces
presidente Donald Trump y Rudy Giuliani (ex alcalde de Nueva York) parecian remitir a una Pelosi aguejada de
sintomas etilicos lo que provocd una percepcion publica gravemente tergiversada (Gémez-de-Agreda et al.,
2021; Harwell, 2019).

Ante este alud de desinformacion la verificacion de datos se conforma como un componente esencial del
proceso informativo (Lépez-Borrull et al., 2018; Ufarte-Ruiz et al., 2022). Las tecnologias emergentes, desde la
mineria de datos en redes sociales hasta la realidad virtual, estdan remodelando la forma en que interactuamos
con la informacion (Barrientos-Bdez y Caldevilla-Dominguez, 2022) y presentan tanto oportunidades como
amenazas en esta lucha continua por la veracidad de las fuentes (Manfredi-Sanchez, 2021; Miller, 2020).

En un momento de intensa polarizacién (Garmendia et al., 2022), en que las cuestiones de género se han
convertido en tropos polarizadores del discurso politico (Garcia Escribano, et al., 2021), reflejo de una reaccion
antifeminista que se extiende por plataformasy espacios en linea (Ging y Siapera, 2019), el factchecking supone
una formula de excepcion para evitar que las falsas narrativas misdginas calen en la ciudadania y alteren su
percepcién de la realidad (Pifieiro-Otero y Martinez-Roldn, 2023).

2.3. Deepfake en la arena politica

Uno de los ambitos en los que los deepfakes cuentan con mayor alcance y notoriedad es el de la politica ya que
es muy sensible a la informacién que circula por los nuevos canales comunicativos: las redes sociales, donde lo
2.0 ya es residente habitual (Caldevilla-Dominguez, 2014). La importancia de la imagen publica y la credibilidad
en los agentes politicos los hacen especialmente vulnerables a esta forma de ataque, pero también puede
afectar a la estabilidad del proceso politico en su conjunto.

En el actual clima de polarizacion y de tension continua que vive la politica (Fiorina et al., 2006), se ha extendido
el uso de informacion incorrecta, falsa o inexacta para sustentar ideas y/o argumentos. Asi, en el contexto
espafiol, los debates televisivos de candidatos y lideres politicos previos a las elecciones generales de julio
de 2023 situaron a entidades de verificacion como Maldita o Newtral en agentes esenciales en el entramado
electoral, dada la capacidad del factchecking en influir significativamente en la actitud y evaluacién de las
candidaturas (Wintersieck, 2017).

La generacién de contenidos sintéticos supone un cambio disruptivo al crear eventos y declaraciones que nunca
ocurrieron. Apenas un mes del inicio de la Guerra entre Rusia y Ucrania se hacia publico un video deepfake del
presidente Volodymyr Zelensky llamando a la rendicién del ejército y el pueblo ucraniano. Aunque el video
presentaba una burda factura, y después de su eliminacién por Meta y YouTube (Jacobsen y Simpson, 2023), su
difusion puso de manifiesto la erosion de la confianza en los
medios auténticos (Wakefield, 2022).

Figura 2: Deepfake del presidente de Ucrania
pidiendo la rendicion del pueblo Ucraniano.

Estos contenidos sintéticos han alcanzado un nivel de

sofisticacion tal que las declaraciones fabricadas son casi
indistinguibles de las reales, lo que ha llevado a poner el L {m {»
foco en su capacidad de alterar elecciones dafiar relaciones < Rt \J
YKPAIHY u
.

internacionales y socavar la confianza publica (Chesney y
Citron, 2018). Asi, el deepfake se erige como una evolucion
alarmante en la dindmica de las fake news. Aunque todavia
no han tenido una presencia destacada en campafias
electorales (Raterink, 2021), la posibilidad de generar estos
contenidos sintéticos afiade una capa de complejidad a la L] VERFY

forma en que la informacién se genera y se consume en la Fuente: Verify.
sociedad.
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Hoy la desinformacion se ha transformado en una estrategia politica para para alterar la opinidon publica pero
también para desacreditar y deslegitimar a oponentes (Shao, 2020; Farkas y Schou, 2018). Ejemplo ello son los
videos manipulados de Nancy Pelosi (2019) o Patricia Bullrich (2020) —exMinistra de Seguridad argentina y una
de las lideres de la coalicion Juntos por el Cambio— que simulan estados de embriaguez o incompetencia, con
el fin de desacreditarlas politicamente. A pesar de que el término deepfake ha pasado a denominar cualquier
pieza audiovisual manipulada digitalmente, en el caso concreto de Pelosi y Bullrich se trata de shallowfakes:
alteraciones desinformativas de piezas de video preexistentes para validar una no-verdad (Randall, 2022).

Bakir y McStay (2018) describen este fendmeno como un "significado flotante", donde las noticias falsas se
han convertido en una herramienta flexible y estratégicamente adaptada para moldear la percepcion publica y
establecer agendas politicas. Estas tacticas se han infiltrado incluso en medios reputados The Washington Post,
The Guardian o The New York Times, complicando la capacidad ciudadana de discernir entre la realidad vy la
fabricacion (Farkas y Schou, 2018). Asi, como sefialan Farkas y Schou (2018) los deepfakes refuerzan discursos
recurrentes que apoyan agendas especificas, marcando una nueva frontera en la que la verdad es mds esquiva
que nunca.

Vaccari y Chadwick (2020) ponen de relevancia que mas que engafios directos —en algunos casos la calidad
de la manipulacién facilita su identificacién como falsos— los deepfakes tienen el riesgo de alimentar la
indeterminacién y cinismo de la sociedad, suponiendo un desafio para la cultura civica en linea.

Mas alld de la desinformacién, la preocupacion radica en como los deepfakes pueden alterar la percepcion de
la realidad objetiva, fomentando realidades subjetivas alimentadas por 'hechos' fabricados (Chesney y Citron,
2018).

La emergencia de deepfakes, por tanto, no debilita las bases de hechos y verdades compartidos, sino que
recuerda que las nociones de democracia nunca han sido fijas (Heemsbergen et al., 2022). En este contexto,
como afirman Jacobsen y Simpson (2023), los deepfakes no son un fendmeno desestabilizador, sino un reflejo
de la naturaleza siempre contestada de la politica.

2.4. Deepfake y la explotacion pornografica

Desde su primera aplicacién desnudando a actrices y otras celebridades, el porno se ha consolidado como
principal territorio para los deepfakes. Un estudio desarrollado en 2019 por DEEPTRACE concluyd que un 96%
de los deepfakes audiovisuales en circulacién era pornografia basada en la superposicidon de rotros de mujeres
—en su mayoria famosas como Kristen Bell y Gal Gadot (Angler, 2021)— sobre cuerpos de actrices porno por
obra de la inteligencia artificial. Esta intensa produccion deepfakes pornograficos volvid a ponerse de manifiesto
en un informe reciente publicado por Home Security Heroes, 2023. Este reemplazo ha dado lugar a una nueva
forma de abuso sexual digital que, ademas de no contar con el consentimiento de las “protagonistas” resulta
especialmente intrusivo.

Como sefiala van der Nagel (2020), casi la totalidad de estos videos sintéticos comprometen a mujeres en actos
no consensuados, lo que supone una usurpaciéon de su agencia asi como un atentado contra su privacidad e
intimidad. Aqui, los deepfakes son mas que imagenes: son armas que refuerzan la objetivacién y la mirada
patriarcal (Mulvey, 1989), haciendo que los cuerpos femeninos sean Unicamente meros materiales al servicio
de las fantasias masculinas (Denson, 2020). Aun cuando se trata de clones digitales la integraciéon en estos
contenidos sintéticos despoja a las mujeres de su representacion visual asi como de sus entorno social, cultural
y fisico, produciéndose una disonancia profunda ente la experiencia vivida por las mujeres (la realidad) y las
maneras en las que son visualmente representadas y manipuladas mediante algoritmos (Denson, 2020).

La manipulacién de imagenes con fines pornogréficos, incluso como parte de violencias sexuales como la
sextorsion o la pornovenganza hacia mujeres andnimas, no es un fenémeno nuevo. Hayward y Rahn (2015)
sitian sus comienzos a mediados de la década de los 90, coincidiendo con la democratizacién de software de
edicion de imagenes, una labor que ha dado un salto cualitativo con la integracion de la inteligencia artificial en
la produccion y distribucion de porno no consensuado.
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Los estrechos vinculos entre la comunidad deepfake y la manosfera se hacen patentes en plataformas como
Reddit en las que usuarios andnimos debaten y comparten, a modo de comunidad de aprendizaje, respecto al
uso de fotograffas de exnovias en situaciones sexualmente explicitas (Hayward y Rahn, 2015) permiten avanzar
un crecimiento exponencial de estos contenidos (Morris, 2018).

Mientras tanto, la investigacion para lograr un mayor realismo en estos contenidos sintéticos avanza, centrandose
en la precisiéon algoritmica y la perfeccion representacional mas que en sus implicaciones éticas. Una vez mas
se propone una perspectiva neutra para un fenémeno -como sucede con otras practicas digitales- refuerza
estructuras de poder y desigualdades de género.

Los deepfakes no son anomalias, sino extensiones de una estructura cultural preexistente, un reflejo de una
mirada masculina que —como sefialan Brown y Fleming (2020)— ahora se codifica en algoritmos para presentar
una realidad que, lejos de la autenticidad de las imagenes, se basa en la perpetuacion patriarcal, reforzando las
disparidades de poder.

Para Jacobsen y Simpson (2023) los deepfakes podrian definirse con las palabras de Louise Amore (2020) sobre
los relatos algoritmicos: “parciales, contingentes, oblicuos, incompletos y sin fundamentos”. Son narraciones
defectuosas, pero no aleatorias: son frutos de las tensiones, miedos y estructuras de poder arraigados en
nuestro tejido social (Jacobsen y Simpson, 2023).

2.5. Clasificacion de imagenes falsas

Los deepfakes, surgidos en plena innovacion tecnolégica, se han convertido en una herramienta con un poder
sin precedentes para moldear la percepcidn publica y construir realidades alternativas, navegando a través de
los océanos de la representacion mediatica y el activismo digital. En este sentido, su relacion con la historia de
la manipulacién visual no es una anomalia, sino mas bien un sucesor evolutivo de practicas que se remontan a
décadas o incluso siglos atras. La manipulacion fotografica ha sido una herramienta de propaganda extensamente
utilizada, trazando un paralelo histdrico con los deepfakes de hoy (Jaubert, 1989).

Desde una perspectiva tecnoldgica, la bifurcacién entre deepfakes y cheapfakes estd supeditada a la
accesibilidad de herramientas y aplicaciones de distorsidn de la realidad y —en algunos casos—a la provisién de
un conjunto de imdagenes que permitan la generacion de un clon digital lo mas realista posible. La visibilidad de
las personalidades publicas y su pegada con cientos de imagenes en la Red, las convierte en victimas propicias
de estas falsificaciones digitales.

La democratizacion de las aplicaciones de deepfakes es fascinante y alarmante a la vez (Tan y Lim, 2018). Hoy
la creacidn de deepfakes solo requiere un dispositivo con conexion a Internet, una realidad que —como sefialan
Gomez-de-Agreda et al. (2021)- hubiese parecido de Ciencia Ficcién hace apenas una década. La respuesta
a este fendmeno, sin embargo, no puede limitarse a la deteccién y moderacién tecnolégica. Autores como
Garimella y Eckles (2020) y Gémez-de-Agreda (2020) inciden en la necesidad de una recontextualizacién y
analisis critico de la informacion.

De hecho, aunque la emergencia de estas tecnologias y su democratizacién ha expandido el término deepfake
como denominacion general para cualquier uso fraudulento de laimagen, con independencia de la intervencion
de la inteligencia artificial en el proceso o el tratamiento implicito en la representacion falsa o parcial de la
“realidad”. En este sentido resulta preciso incidir en que mas alld de cualquier manipulacién técnica, la propia
seleccion de la toma, el encuadre o la identificacién con otro momento/lugar respecto del original son practicas
habituales en la desinformacion.

Autores como Paris y Donovan (2019), Garimella y Eckles (2020) o Gédmez-de-Agreda et al. (2021) desgranan
estas practicas de manipulacion de imdagenes (estaticas audiovisuales), desde la descontextualizacion, que
busca una lectura interesada sobre la imagen a través del encuadre o una atribucion erréonea, a la sofisticacion
tecnoldgica de los deepfakes audiovisuales.
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En esta linea, Gomez-de-Agreda et al. (2021) proponen una clasificacién intensiva de las formas
contemporaneas de manipulacién desinformativa de imagenes. Categorizacion que sugiere una gradacién de
estas manifestaciones:

- Imagenes descontextualizadas. Utilizacién de dobles o la atribucion del contenido de la imagen a un
momento o lugar diferente del contenido digital. Se trata de una tactica frecuente de desinformacién
gue ha favorecido la circulacion periddica de imagenes de archivo como instantaneas de un evento de
actualidad.

- Imagenes parciales. Aquellas que, aun manteniendo el contexto, presentan una visién parcial de la
realidad-encuadre o perspectiva interesada, recorte de la imagen, etc.- que propicia una lectura errénea
de lo mostrado. En este sentido, Gdmez-de-Agreda et al. (2021) defienden la consideracién de estas
imagenes como una categoria diferencia respecto a las descontextualizadas.

- Imagenes/videos retocados, incluyendo alteraciones de velocidad que pueden llevar a sugerir lecturas
erréneas de larealidad. El video retocado de Nanci Pelosi o de la Ministra de Seguridad Publica Argentina,
para sugerir un posible estado de embriaguezfi, por ejemplo, entrarian dentro de esta categoria.

- Imégenes/videos alterados digitalmente, a través de programas de retoque. Suponen un paso mas en
esta manipulacion al afectar a la representacién visual, es decir, a los pixeles de las imagenes.

Figura 3: Imagen descontextualizada.
Imagen de un proyecto del fotégrafo saudi Abdul Aziz Al-Otaibi, que se hizo
viral en 2014 como un nifio sirio que dormia entre las tumbas de sus padres.

Fuente: Newtral.

Figura 4-5: Imagen parcial. Encuadre y perspectiva interesada del Debate
en Telemadrid entre dos candidatas a la alcaldia: Esperanza Aguirre y
Manuela Carmela. La imagen 4, fotograma de un video publicado por El
Pais, muestra un aparente rechazo al saludo de Carmena, mientras que la
imagen 5, de la agencia EFE, ofrece una perspectiva diferente.

Fuente: El Pais y EFE.
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Figura 6-7: Retoque de pixeles en las manifestaciones del 1 de octubre
de 2017.

Fuente: @VictorRomeroEC.

Cuanto esta alteracion digital implica a redes neuronales convolucionales o generativas, para generar cambios
profundos, e produce un salto cualitativo en cuanto a su sofisticacion y potencial disruptivo. Estos autores
proponen el desglose de la categoria de deepfake en dos:

- Retoque de imagenes preexistentes —por ejemplo el reemplazo de cara o la réplica de expresiones
faciales—. Esta es la manifestacion mas habitual de deepfakes, tanto en el ambito de la pornografia como
en el de la politica o la desinformacion —como sucedié en el caso del Presidente Ucranio— con aplicacion
también en dmbitos como el humor o la publicidad. Ejemplo de ello es la campafia de Cruzcampo “Con
mucho acento” protagonizada por una Lola Flores sintética gracias a técnicas de reemplazo facial.

- Creacién ex novo de imdagenes GAN —generative adversarial network— de gran realismo en su
representacion (Hartman y Satter, 2020). En 2019 Phillipg Wang desarrollé un cédigo basado en el
algoritmo de Nvidia al que bautizd como StyleGAN. Este codigo dio lugar alaweb ThisPersonDoesNotExist.
com, que genera caras falsas extremadamente realistas a través de generative adversarial network.
Estas imagenes son indistinguibles, como constataron Nightingale y Farid (2022), e incluso pueden
generar mas confianza que las reales.

Figura 8: Fotograma del video publicitario de Cruzcampo “Con mucho
acento” desarrollado por Ogilvy y postproducida en Metropolitana.

Fuente: Panorama Audiovisual.
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Figura 9: Imdgenes GAN generadas automdticamente por
ThisPersonDoesNotExist.com

Fuente: ThisPersonDoesNotExist.com

La explosion y democratizacién de las diferentes formas de manipulacion de la imagen han favorecido un
cambio en su concepcion como reflejo fehaciente de la realidad. En la actualidad enfrentamos un contexto
donde las imagenes forman una parte importante de la desinformacién. Deepfakes pero —sobre todo—
descontextualizacion, imagenes parcialmente veraces u otras manipulaciones para distorsionar la interpretacién
de los hechos, suponen practicas recurrentes en la diseminacién de informacion (Krizhevsky et al., 2017). Asi,
las fotografias y videos se han convertido en una parte central del trabajo de los verificadores de informacion.
Si bien en algunos casos la tarea de estos factcheckers resulta tan sencilla como efectuar una busqueda inversa
en Google, o revisar otras instantaneas del mismo evento, la introduccion de la inteligencia artificial complejiza
esta tarea hasta hacerla practicamente imposible.

La sofisticacion en la alteracién de la realidad de estos métodos, donde las tecnologias como las redes neuronales
convolucionales y los métodos sintéticos, estd remodelando la frontera de lo posible (Barnes y Barraclough,
2019). La celeridad en el desarrollo y en la penetracién de estas tecnologias en nuestro consumo medidtico
(Gerardi et al., 2020), las convierte en una amenaza sin precedentes por su habilidad para replicar la realidad
hasta un grado indistinguible (Gémez-de-Agreda et al., 2021).

2.6. Empleo misdgino en el ambito de la politica

Dentro del campo politico y social la emergencia de deepfakes y otras formas de manipulacion de imagen, asi
como su potencial viral a través de plataformas sociales, suponen un atentado contrainformativo. En un contexto
en el que las redes sociales se han posicionado como principales fuente de informacién en determinados
grupos etarios (Amoedo, 2023) se genera el campo propicio para la desinformacion, maxime de tener en cuenta
fendmenos de restriccidn informativa propios de estos ambientes online como la cdmara eco o el filtro burbuja
(Pifieiro Otero y Martinez Rolan, 2021).

Estas imdagenes alteradas, especialmente aquellas con una carga emotiva elevada, se convierten en un contenido
perfecto para un consumo vy distribucion rapida, casi irreflexiva, fomentando la polarizacion politica y socavando
la confianza en medios e instituciones (Fard y Lingeswaran, 2020).

En un contexto de blacklash antifeminista, en el que las cuestiones de género se han convertido en tropos
polarizadores del discurso politico (Garcia Escribano et al., 2021)., resulta preciso incidir en la existencia de una
desinformacidn de género que se va a hacer presente también en diversas formas de manipulacién de imagen.
Este tratamiento debe entenderse dentro del troleo de género y, por tanto, como parte de un discurso de odio
misdgino que, si bien puede tener su origen en la manosfera, se expande u alimenta del sexismo ambiental
imperante dentro y fuera de la Red, y en especial de una reaccién conservadora a los avances de las mujeres en
los espacios publicos.
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Esta manosfera supone una multitud inteligente, en la linea sefialada por Rheingold (2002): se trata de una
organizacion eficiente —tanto del proceso de creaciéon como del flujo de contenido— permitiendo que las
personas se conecten entre si 0 con otras personas, actuando de forma coordinada para su mayor proyeccion
(y lesividad).

En el caso de las mujeres politicas, las fronteras entre desinformacién, politica y pornografia los tres principales
ambitos en los que se produce la manipulacién de imagenes, se desdibuja.

Asi, por ejemplo, Alexandria Ocasio-Cortez congresista estadounidense (la mujer mas joven en ocupar este
cargo), fue victima de diferentes manipulaciones de imagen desde un video fake de una supuesta videollamada
con Nancy Pelosi y Joe Biden tras el asalto al capitolio, cuyo audio fue manipulado con inteligencia artificial
poniendo en su boca (mal sincronizada) improperios a la Presidenta del Congreso y el Presidente de Estados
Unidos (Reuters Fact Check, 2023), hasta fotografias en las que pasea de la mano con Elon Musk CEO de Twitter
(University of Toronto, s.f.), pasando por decenas de deepfakes porno en los que, por magia de la inteligencia
artificial, Ocasio-Cortez performa diversas fantasias sexuales de sus creadores.

La creacién sintética de imagenes y manipulacion debe
entenderse dentro de una lucha de poder en la que, Figuras 12-13: Manipulacion de imdgenes de
como seflalan Ferrier (2018); Cuthbertson et al. (2019), Alexandria Ocaso-Cortez.

convergen ideologia del odio, misoginia y falsas narrativas.

Esta hostilidad contra las mujeres politicas ha sido analizada
como parte de una reaccién antifeminista, caracterizado por
su extrema misoginia, reactividad y una mayor propension
a los ataques personales (Bonet-Martin, 2020). Como
contramovimiento este antifeminismo se caracteriza por
su refinada sofisticacién discursiva, su notable capacidad
para evolucionar y adaptarse a diferentes contextos y por
la dialéctica especifica que desarrolla en respuesta a las
reivindicaciones y manifestaciones feministas (Bonet-Marti,
2021). En este tenor, Ging (2019) advierte sobre un preocupante desplazamiento del activismo a la agresion
personalizada, evidenciando un cambio en la naturaleza de los ataques que sufren las mujeres que ocupan
espacios de poder y decision.

(3 1/AOClsSexy

AOC loves being owned by strong men

Fuente: University of Toronto y Reddit.

No es casualidad que la Alexandria Ocasio-Cortez se haya manifestado como feminista y haya aprovechado sus
intervenciones en el Congreso—como la de julio de 2020— para criticar al machismo imperante y la normalizacién
de la violencia y el lenguaje violento contra las mujeres (EIDiario.es, 2020).

La creacion, tratamiento y difusién de imagenes de mujeres politicas (en el sentido mas amplio de la politica)
suele orientarse a desprestigiarlas, menoscabar su credibilidad, sus posicionamientos o a inhibir su participacion.
Asi, el objetivo ulterior de los deepfakes pornograficos contra personalidades como la periodista india Rana
Ayyub —tras denunciar la violacion de una nifia—, la activista britanica contra la pornografia infantil, Kate Isaacs,
o la activista medioambiental Greta Thumbert, es silenciar sus voces criticas (Ayyub 2018; Citron 2019; France
2018; Mohan vy Eldin 2019).

Mi trabajo, que incluyd revelar un escandalo en una importante investigacién de asesinato, provocé que
circularan en linea imagenes mias alteradas en poses sexualizadas. La publicacion de mi libro llevd a
acusaciones en redes sociales sobre métodos no éticos y relaciones con mis fuentes. Estos eventos me
transformaron. La ironia reside en que, justo antes de que saliera el video, habia escuchado sobre los
riesgos de los deepfakes en la India, término que tuve que buscar en Google. Para mi desgracia, me
converti en victima una semana después. Opté por el silencio inicialmente, temiendo que hablar del tema
solo llevara a una morbosa curiosidad, catapultando la popularidad de los deepfakes. (Ayyub, 2018).
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Estas imdagenes falsas, producto de la inteligencia artificial y otras formas de manipulacion, se han convertido
en herramientas para atacar a las mujeres en linea. Su objetivo de silenciarlas lleva a entender estas practicas
como parte de las violencias contra las mujeres politicas en la Red o de la violencia politica por razén de género
(Hybridas, 2021).

A pesar de la prevalencia de deepfakes pornograficos (Ajder et al., 2019, Home Security Heroes, 2023), la
atencion publicay critica a menudo se concentra desproporcionadamente en deepfakes politicos, minimizando
el dafio perpetrado con la pornografia falsa. En el caso de las mujeres politicas, estas invasiones de la privacidad
sexual y formas de abuso sexual basadas en las imdgenes (Citron 2018; Powell et al., 2018; Franks 2016;
McGlynn y Rackley, 2017) de consecuencias devastadoras para las victimas (Siegemund-Broka, 2013; Citron,
2019; Melville, 2019), ademas de reforzar las normas y estructuras de poder existentes al objetivizar a las
mujeres y desafiar su credibilidad (Andone 2019).

En este sentido, siguiendo a Krook y Retrepo (2016) resulta preciso hablar de la violencia contra las mujeres en
politicacomo un fendmeno especifico y diferente de otras formas de violencia machista ya que, pretende impedir,
castigar o privar su participacidn politica, por el hecho de ser mujeres (South Asia Partnership International,
2006).

Maddocks (2020) constaté que algunos creadores de deepfakes emplean deliberadamente videos manipulados
para silenciar a personalidades destacadas. Si, como sefialan Newton y Stanfill (2020) en la comunidad deepfake
se pone de manifiesto una masculinidad toxica geek, que propaga la invasién de la privacidad y la explotacion
sexual en linea, su creacion, asi como otras formas de manipulacion de imagen, van a tener como principal
objeto las mujeres y —dentro de éstas— aquellas de mayor proyeccidn publica como las politicas.

En este sentido el objeto del presente trabajo ha sido el de analizar las practicas habituales de manipulacién
de imdgenes de las que son victimas las politicas espafiolas, como parte de la violencia contra las mujeres en
politica.

3. Metodologia

Para abordar las formas de manipulacion a las que se ven sometidas las imagenes de las mujeres se ha
desarrollado un estudio en tres etapas, cada una con técnicas de recogida de informacién diferente.

Dentro del proyecto AGITATE: asimetrias de género en la comunicacion politica digital, en el que se inscribe el
presente estudio se llevaron a cabo quince entrevistas en profundidad con lideres y representantes politicas de
diversos partidos y dmbitos (nacional-autondmico-local). En las que se desgranaron las diferentes formas de
violencia digital a las que se enfrentan en su dia a dia en la red, asi como sus percepciones respecto al género
como un factor explicativo.

Si bien no existe consenso a la hora de determinar si la violencia a la que se enfrentan las mujeres politicas es

mayor que la de sus homodlogos masculinos, todas las entrevistados sefialaron la especificidad de la violencia:

“A los hombres se les ataca mas por aquello que dicen, a las mujeres por lo que representan”, “ataca a lo
” u

privado”, “a lo mas intimo”, algunas de ellas inciden también en la objetivizacion y sexualizacién, impensable en
los politicos masculinos.

El siguiente paso fue el de centrarnos en el ambito especifico de la imagen, a las que algunas de ellas hicieron
relevancia durante la entrevista. Sefialan haber sido objeto de memes, de manipulaciones de imagenes para
destacar algun rasgo fisico, de hipersexualizacion e incluso sefialan haber sido testigos de sucesos que luego
fueron reinterpretados gracias a la manipulacién de imagenes.

Teniendo en cuenta que las imagenes falsas o manipuladas se han convertido en una parte fundamental del

trabajo de verificacion de noticias, se ha acudido a los contenidos basados en imagenes identificados como
falsos por factcheckers como Newtral, Maldita o VerificaRTVE.
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Dado el caracter exploratorio de esta investigacidon, se ha optado por la seleccion de aquellas imagenes
clasificadas como falsas que implicasen a mujeres del ambito de la politica, en lugar de hacer una acotacién
temporal para un analisis sistematico de la informacion.

Por ello, aunque se ha desarrollado una perspectiva extensiva del concepto de politicas que incluye a lideres,
candidatas, representantes, militantes o activistas, el enfoque hacia los verificadores de noticias ha restringido
introducido un duplo sesgo en las imagenes de estudio: centrandose fundamentalmente en politicas de dmbito
nacional y en integrantes del Ejecutivo central, representantes y lideres con mayor visibilidad publica maxime en
un afo, como el 2023, marcado por las citas electorales y las negociaciones politicas.

Enla misma linea, la busqueda en pdaginas y plataformas de deepfakes para adultos se centrd fundamentalmente
en politicas de ambito nacional, dada la imposibilidad de abarcar a todos los nombres y personalidades de la
politica local.

4. Resultados y Discusion

El estudio llevado a cabo ha permitido constatar la limitada sofisticacion en la manipulacion de imagenes de
mujeres politicas. En un contexto en la que se ha multiplicado el empleo de la inteligencia artificial para el
reemplazo de rostros, la imitacién de expresiones faciales o el tratamiento imagen-sonido, la mayoria de las
imagenes catalogadas como falsas podrian ser detectadas por una audiencia critica haciendo una busqueda
inversa en Google o revisando otras imagenes del mismo evento, por ejemplo.

De tomar como referencia la clasificacién propuesta por Gémez-de-Agreda et al. (2021) la mayoria de las
imdgenes revisadas por los verificadores se corresponderian con imagenes parciales, seguidas por aquellas
imdgenes con retoque basico y las descontextualizadas. Todas ellas manifestaciones de cheapfakes.

Figura 14: Imagen descontextualizada. Ministra de Igualdad e
integrantes de su equipo en Times Square.

Lol i YT

Fuente: Vocento.

En julio de 2022 se difundieron unas instantaneas de Irene Montero y su equipo en Nueva York. Con ellas se
extendio la idea de que se trataba de un viaje “de placer” potenciando la visibilizacion de las fotografias casuales
y desenfadadas en detrimento de la agenda de actos oficiales e institucionales.
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Figura 15: Imagen parcial. El “pico”
entre Yolanda Diaz y Pedro Sdnchez.

IMAGEN QUE SE
DIFUNDE

Sesion Plenaria (28/04/2022)

- Congresa de los DI "
f s D o 9 s

Fuente: Maldita.

El saludo del presidente del Ejecutivo Espafiol, Pedro Sanchez, y la lider de Sumar, Yolanda Diaz, en una sesion
de Congreso de abril de 2022, se convirtié en una imagen diferente-mas afectuosa- gracias a la perspectiva de la
gue fue tomada. Esta imagen volvio a difundirse en agosto de 2023, tras el lamado “Caso Rubiales”.

Figura 16: Retoque bdsico de video: Isabel Diaz Ayuso ebria.

Isabel Diaz Ayuso &
@IdiazAyuso

Por lalibertad de Cataluiia y de Espaiia entera, este 8 de octubre
estaremos en Barcelona: en casa.

Translate post

INo te pierdas el video de Ayuso boracha como
una perra anunciando que se va de
manifestacién a Barcelona.

Menuda cocida lleva..

1:39 PM - Oct 5, 2023 - 3.6M Views

Q a2 13 5804 Q 6k Qe

(53

1836 - 6/10/2; Earth - 3518 vis

16 Roposts 3Citas 23 Me gusta

o (V]

Fuente: Verifica RTVE.
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Al igual que Nancy Peloso y Patricia Bullrich, circularon videos de la presidenta madrilefia Isabel Diaz Ayuso y
de la ministra de Trabajo y lider de la plataforma de izquierdas Sumar, en los que un retoque en la velocidad del
video sugeria un claro estado de ebriedad.

Figura 17: Retoque digital de imdgenes:

Voto de Angela Rodriguez, secretaria de

Estado de Igualdad y contra la Violencia
de Género.

& Jacinta Rebolledo 7 ¥ IE E Grapublicatransg - 26

Graclas, Pam

. Angela Fdiiguez Paem 5 (0

Foto
real

Fuente: Maldita.

En la papeleta se incluye el nombre de Irene Montero como si Angela Rodriguez la incluyese en su voto como

cabeza de lista de Sumar.

Figura 18: Retoque digital de imdgenes: hipersexualizacion de
la presidenta de la Comunidad de Madrid, Isabel Diaz Ayuso.

Fuente: Maldita.
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En el caso de los deepfakes se puede apreciar una orientacion al dmbito concreto de la pornografia. Aun
cuando se puede presumir la existencia de otras imagenes sintéticas o modificadas sintéticamente que han
pasado desapercibidas para los verificadores o que, pese a estar bajo sospecha, les falte herramientas para
su identificacién como falsas, es en las plataformas de pornografia donde se encuentran mas manifestaciones
de deepfakes de mujeres politicas. Aunque se pueden sefialar algunas excepciones, como el video fake de
Macarena Olona bailando como Shakira, Las formulas mas habituales que encontramos para esta violacion de
la intimidad de estas mujeres, a través de la hipersexualizaciéon y el desarrollo de pornografia no consentida
son: el (reemplazo de caras o cambiar el rostro de una

persona por otra, y la réplica de expresiones faciales, que

suelen aportar realismo a la copia en piezas audiovisuales. Figura 19-21: Reemplazo de rostros de la lider
de Caminando Juntos, Macarena Olona, y una
La creacion de estos deepfakes van mads alld de fantasias Joven bailando una coreografia de Shakira.

de intimidad con celebridades (Hayward y Rahn 2015), para

suponer ejercicios de humillacion y represalias publicas por
su atractivo sexual (Newton y Stanfill, 2019) pero-en el caso
de las mujeres politicas- por su transgresion al tomar la
palabra en el espacio publico-politico.

En algunos casos esta “porno venganza” se basa en
métodos menos sofisticados como la descontextualizacion
de imdagenes. Asi sucedid en el caso de la ministra de
lgualdad, Irene Montero, y la lider de Ciudadanos, Inés
Arrimada, que fueron identificadas subrepticiamente en
plataformas digitales con sendas dobles: una sexdloga y una
actriz porno.

Fuente: @Clorazepamer.

Figura 22: Deepfake pornogrdfico: Reemplazo
de rostros entre la lider de Ciudadanos, Inés
Arrimadas, y una actriz porno.

Si atendemos a la orientacion de su contenido resulta
destacable que, mds que la politica, estas imagenes se
integran dentro de la desinformacion —la desinformacion de
género (Pifieiro-Otero y Martinez-Roldn, 2022)- e incluso
en la pornografia.

Como incidia una de las entrevistadas, si bien de forma
aislada estas fake news “pueden parecer divertidas de tan
grotescas que son (...) es una estrategia de Iluvia fina para
desprestigiarte”.

Fuente: MrDeepfake.

Figura 23: Descontextualizacion: la supuesta
Irene Montero sexdloga.

Asi es frecuente que estas imdgenes se cataloguen como
falsas noticias, término con el que Gdmez-de-Agreda et al.
(2021) inciden en la importancia de que —en el contexto
actual— adquieren determinados contenidos sin valor
noticioso. En un momento de excesiva polarizacion de
la opinion publica en Espafia, el incremento de estas
falsas noticias y su libre circulacion a través de redes
sociales buscan impactar y apelar a la emocion (Dafonte-
Gomez, 2014) mas que a la razdn, para suscitar y reforzar
determinados posicionamientos. Fuente: VerificaRTVE.

Una de las politicas entrevistadas hacia una reflexién sobre

este aspecto seflalando que “las ‘soft politics’ (...) las noticias y la informacién sobre elementos banales,
desplazan el debate sobre sobre las ‘hard politics’ sobre las politicas reales (...) los elementos que operan sobre
la transformacion material de la realidad social.”
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Pero en el caso de las politicas podemos ir mas alla, para

vincular estas falsas noticias con una tradicién mediatica Figura 24: Imagen parcial. El bolso de Louis
que da un tratamiento sesgado —mas trivial y familiar que el Vuitton de la ministra de Igualdad. Fotografia
de sus colegas varones (Sanchez-Calero et al., 2013; Palmer viral y proceso de verificacion.

y Simon, 2005)—- en la que son frecuentes referencias al
atuendo vy a la apariencia fisica que empafian las propias
acciones y declaraciones de las representantes politicas.

En este sentido algunas de las falsas noticias se vinculan
al aspecto y complementos de las mujeres politicas,
como una forma de desprestigiar su imagen e incluso sus
posicionamientos ideoldgicos.

Fuente: Newtral.

Fotografia de la comparecencia de Irene Montero en
la Comision de lgualdad, en octubre de 2021, para dar

cuenta de varios proyectos en marcha de su Ministerio, Figura 25: Imagen descontextualizada.
como el de la ley de Garantia Integral de la Libertad El calzado de lujo de Yolanda Diaz. Imagen y

Sexual. La perspectiva desde la que esta tomada, situa al trabajo de verificacion.
lado de Montero un bolso de marca que —en realidad— se 3
encontraba tras ella. Que una ministra tenga un bolso de
dos mil euros, de la firma Louis Vuitton, supuso un ejemplo
de cémo el ruido y los flujos de informacion que alimentan
la polarizacién politica se basan en falsas noticias.

Identificacion erronea e interesada del modelo-marca de
calzado de la ministra de trabajo.

En este sentido la manipulaciéon de imagenes pone de
manifiesto que este problema no es nuevo, ni puntual, Fuente: Newtral.
sino que es algo cultural, reflejo de estereotipos de género
y las relaciones de poder que se establecen dentro y fuera
de la Red.

5. Conclusiones

La irrupcion de los deepfakes y otras técnicas de manipulacién de imagenes en el ambito politico y social
constituye un desafio mayusculo para la veracidad informativa. En un panorama en el que la percepcién del
publico puede verse distorsionada por la fluidez con que se presentan estos contenidos, independientemente
de su fidelidad a la realidad, como alertan Vaccariy Chadwick (2020), se hace patente la urgencia de desarrollar
estrategias efectivas para su identificacién. No obstante, resulta ain mas imperioso robustecer la educacion
mediatica de la ciudadania. Confrontar el sesgo de confirmacién, ese impulso que nos lleva a aceptar solo
aquello que resuena con nuestras convicciones previas, representa una tarea ardua, pero indispensable. Y
es que, tal como postula Yvorsky (2019), cultivar una ciudadania dotada de espiritu critico es esencial para
fomentar un andlisis reflexivo del torrente informativo que nos asedia.

Las imagenes alteradas, cargadas de emociones intensas, se erigen como herramientas ideales para una
difusion veloz y desenfrenada, alimentando asi la polarizacidn politica y minando la confianza en medios e
instituciones, una dindmica que Fard y Lingeswaran T

(2020) han documentado minuciosamente. Esta Las noticias \ la informacién sobre
problematica se agudiza cuando se dirige a mujeres

politicas, cuya integridad y participaciéon son objeto elementos banales, ollesplazan. . e,l
de ataques exacerbados en ciertos nichos digitales debate sobre sobre las /'7'C7I’d [)O//UCS

que menosprecian la diversidad y perpetian nociones  sobre las politicas reales.
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anacronicas sobre género y sexualidad. Massanari (2017) advierte que tales actitudes son manifestaciones
de una resistencia violenta y sostenida contra el avance femenino en esferas tecnoldgicas y publicas. En este
entorno hostil, la llamada masculinidad tdxica geek, que Newton y Stanfill (2020) han descrito como una forma
de poder que margina y subyuga a las mujeres, se hace particularmente evidente en la agresién hacia aquellas
que desafian los cdnones patriarcales.

Por tanto, es imperativo comprender que la proliferacion de imagenes manipuladas de mujeres politicas, muchas
veces con la intencién de menoscabar su reputacion, se inscribe en un contexto de lucha de poder en el que se
entrelazan ideologias miséginas y relatos ficticios (Ferrier, 2018; Cuthbertson et al., 2019). Estas practicas, que
a menudo confluyen en actos de pornovenganza, se utilizan como arma para silenciar las voces disidentes, en
un esfuerzo por preservar las estructuras de poder establecidas. No es casual que estos deepfakes y cheapfakes
se hayan centrado en aquellas mujeres con mayor preeminencia como Yolanda Diaz e Inés Arrimadas, lideres
de fuerzas politicas, o la Presidenta de la Comunidad de Madrid Isabel Diaz Ayuso. En el caso de Irene Montero
o Angela Rodriguez més alld de la visibilidad publica, se debe hacer referencia a su caracter de simbolos de las
politicas de igualdad y-por tanto- son victimas propicias de ataques misoginos en busca de desacreditarlas y
denostar su labor.

Deepfakes y cheapfakes suponen una forma de represion, para silenciar a las mujeres y recluirlas en
determinados espacios soft de la politica, donde sus acciones y discursos quedan ocultos tras un halo de
frivolidad y de falsas noticias.
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