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RESUMEN

Introduccidén: En el contexto de expansion de la Inteligencia Artificial (1A) generativa, los deepfakes emergen
como un problema especifico que afecta a la veracidad informativa, la identidad y la confianza social. La
accesibilidad de herramientas como Grok intensifica estos desafios, especialmente entre el alumnado
universitario, un colectivo clave en la alfabetizacién digital. El estudio tiene como objetivo analizar sus
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percepciones sobre los riesgos, la regulacion y las necesidades formativas asociadas a esta tecnologia.
Metodologia: Se adopta un enfoque cuantitativo exploratorio basado en un cuestionario estructurado. La
muestra esta compuesta por 249 estudiantes de tres instituciones andaluzas: Universidad de Sevilla (US),
Universidad de Malaga (UMA) y Centro Universitario EUSA. El instrumento recoge percepciones sobre riesgos,
regulacion y formacién en relacién con los deepfakes generados mediante Grok. Resultados: La desinformacion
aparece como el principal riesgo percibido, seguida de la suplantacién de identidad y la vulneracion de la
privacidad. Ademas, existe una demanda mayoritaria de regulaciones estrictas, mayor transparencia
algoritmica y programas avanzados de alfabetizacién mediatica. Grok es valorado de forma
predominantemente critica. Discusion: Los resultados reflejan una preocupacion significativa por el impacto
social de los deepfakesy evidencian una percepcion critica hacia su uso. La demanda de regulacién y formacion
indica una conciencia creciente sobre los riesgos, asi como la necesidad de herramientas para afrontarlos.
Conclusiones: Los deepfakes presentan una naturaleza ambivalente que requiere marcos normativos
proactivos, responsabilidad ética compartida y una formacion universitaria orientada a la gobernanza critica de
la IA.

Palabras clave: deepfakes; desinformacion; ética digital; Grok; inteligencia artificial; universitarios.
ABSTRACT

Introduction: In the current context of expanding generative Artificial Intelligence, deepfakes emerge as a
specific challenge affecting information accuracy, identity, and social trust. The accessibility of tools such as
Grok intensifies these issues, particularly among university students, a key group in digital literacy processes.
This study aims to analyze their perceptions regarding risks, regulation, and training needs associated with this
technology. Methodology: A quantitative exploratory approach was adopted using a structured questionnaire.
The sample consisted of 249 students from three Andalusian institutions: the University of Seville, the
University of Malaga, and Centro Universitario EUSA. The instrument collected perceptions on risks, regulation,
and educational needs related to deepfakes generated through Grok. Results: Misinformation is identified as
the main perceived risk, followed by identity impersonation and privacy violations. There is also a strong
demand for stricter regulatory frameworks, greater algorithmic transparency, and advanced media literacy
programs. Grok is predominantly viewed in a critical light. Discussion: The findings reveal significant concern
about the social impact of deepfakes and a critical perception of their use. The demand for regulation and
training reflects growing awareness of the risks and the need for tools to address them effectively.Conclusions:
Deepfakes have an ambivalent nature that requires proactive regulatory frameworks, shared ethical
responsibility, and university education focused on the critical governance of artificial intelligence.

Keywords: artificial intelligence; deepfakes; digital ethics; disinformation; Grok; university students.
1. INTRODUCCION

El desarrollo acelerado de la inteligencia artificial (IA) generativa ha transformado de forma sustancial la
produccién y circulacién de contenidos audiovisuales, situando a los deepfakes en el centro del debate
académico y social por su capacidad para alterar la percepcién de la realidad y desafiar las nociones de
veracidad y autenticidad (Chesney y Citron, 2019). Concretamente en contextos educativos, las tecnologias
deepfake que utilizan inteligencia artificial generativa han experimentado un interés importante. Roe et al.
(2025) concluyeron en un estudio sobre esta realidad que la intencién de usar deepfakes era relativamente
baja entre el profesorado ya que, aunque les podian ayudar a atraer mas la atencién de su alumnado, también
implicaba riesgos; por lo que sostienen que es necesaria una reflexién profunda sobre su uso para mantener la
integridad y la autonomia profesionales. La incorporacion de herramientas accesibles como Grok, que permiten
la generacion de videos hiperrealistas manipulados mediante técnicas de deep learning sin filtros éticos
explicitos, intensifica las preocupaciones relacionadas con la desinformacidn, la suplantacidon de identidad y los
2
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usos fraudulentos, especialmente en ecosistemas digitales polarizados (Vaccari y Chadwick, 2020).

Al mismo tiempo, la literatura reciente reconoce el caracter ambivalente de los deepfakes, al sefialar tanto sus
riesgos comunicativos como su potencial creativo e innovador en dmbitos como la comunicacién, la publicidad
o la educacién, siempre que su uso se integre en entornos controlados y con supervisién ética (Dayal et al.,
2024; Koenecke et al., 2020; Sundar et al., 2021). Esta dualidad plantea interrogantes éticos y regulatorios que
requieren enfoques multidisciplinares y estrategias orientadas a reforzar la alfabetizacion mediatica y la
transparencia tecnoldgica (Carlson, 2015; Pefia-Fernandez et al., 2023; Porlezza y Schapals, 2024). Algunos
estudios ya hablan de la transparencia de la IA, como del de Bustos Diaz y Martin-Vicario (2024), quienes
aseguran gue ChatGPT indica las fuentes utilizadas en la busqueda y estas suelen ser sdlidas, validando asi la
transparencia de herramientas de IA. Otros, como Guevara Chavez y Almeida Macias (2025), han identificado
las estrategias mas eficaces para neutralizar los riesgos de la informacién automatizada y concluyen que la
formacidn critica, la verificacién automatizada y la educacién algoritmica son las estrategias mas efectivas.
Consideran que se debe adaptar la alfabetizacién mediatica tradicional para hacer frente a las amenazas que
puedan suscitar los bots, los filtros algoritmicos o los deepfakes. Como se aprecia en las investigaciones
actuales, en este momento se esta estudiando la desinformacién en relacién con los retos que esta planteando
la 1Ay asi lo constatan Torres-Toukoumidis et al. (2025) en una revisién bibliométrica realizada entre 2013 y
2025 sobre IA y alfabetizacion mediatica.

Pese al creciente interés académico, la mayor parte de los estudios se han centrado en aproximaciones técnicas
o0 normativas, existiendo un menor numero de investigaciones empiricas que analicen como estudiantes
universitarios y expertos perciben el uso de deepfakes cuando se integran en plataformas accesibles y
ampliamente difundidas como Grok. Atendiendo a esta laguna, el presente estudio analiza, desde una
perspectiva exploratoria, las percepciones del alumnado universitario sobre los deepfakes generados mediante
inteligencia artificial. De forma complementaria, incorpora la valoracion de expertos en comunicacién y ética
mediatica con el fin de contextualizar e interpretar los resultados obtenidos.

2. ESTADO DE LA CUESTION
2.1. Origenes y definicion de los deepfakes

El término deepfake comenzd a utilizarse a partir de 2017 para describir contenidos audiovisuales manipulados
mediante técnicas de deep learning, marcando una nueva etapa en la alteracién digital de imagenes y videos
caracterizada por un alto grado de realismo y una amplia capacidad de difusion (Ballesteros-Aguayo y Ruiz del
Olmo, 2024; Baiuelos Capistran, 2022). Aunque la manipulacién visual cuenta con precedentes histéricos, el
desarrollo reciente de los deepfakes supone un salto cualitativo debido a su accesibilidad tecnoldgica, su
sofisticacidon semantica y su rapida expansién en entornos digitales.

La literatura académica coincide en sefalar la ausencia de una definicion universalmente consensuada de
deepfake, lo que ha generado una notable heterogeneidad conceptual. Mientras algunos estudios restringen
el término a videos manipulados, otros amplian su alcance para incluir imagenes estaticas, audios sintéticos y
otros contenidos generados mediante inteligencia artificial, dificultando la comparabilidad entre
investigaciones y la formulacién de marcos regulatorios coherentes (Vasist y Krishnan, 2022; Whittaker et al.,
2023). Esta ambigliedad terminoldgica se refleja también en el ambito normativo, donde persisten
discrepancias en la categorizacion juridica de estas tecnologias.

Pese a esta diversidad conceptual, existe un consenso técnico basico en definir los deepfakes como contenidos
audiovisuales sintéticos generados mediante redes neuronales profundas capaces de producir sustituciones

Revista Latina de Comunicacion Social, 85 https://doi.org/10.4185/rlcs-2027-2740



https://doi.org/10.4185/rlcs-2027-2740

Titulo del articulo (Calibri 10, cursiva, alineado a la derecha)

faciales, clonacién de voz o recreaciones corporales con un elevado nivel de verosimilitud (Ballesteros-Aguayo
y Ruiz del Olmo, 2024; Maniyal y Kumar, 2024). Diversos estudios subrayan que estas caracteristicas convierten
alos deepfakes en un fendmeno de alcance global, con implicaciones relevantes para la identidad, la privacidad
y la confianza en la informacién audiovisual (Gomes-Goncgalves, 2022).

2.2. Impacto positivo: creatividad en innovacion

Aunque una parte significativa de la literatura se ha centrado en los riesgos asociados a los deepfakes,
investigaciones recientes subrayan su potencial creativo, educativo y cultural, destacando su capacidad para
generar innovacion en distintos ambitos cuando se integran en entornos controlados y con supervision ética.
En el contexto educativo y cultural, el uso de contenidos sintéticos puede favorecer el desarrollo del
pensamiento critico, la reflexion ética y nuevas formas de experimentacién visual, al permitir analizar
simultdneamente sus aplicaciones creativas y sus implicaciones sociales (Murillo Ligorred y Ramos Vallecillo,
2025; Murillo-Ligorred et al., 2023; Okhrymovych, 2024).

Desde una perspectiva mds amplia, los deepfakes contribuyen a la reconfiguracién de los conceptos
tradicionales de creatividad, autenticidad e identidad en la cultura digital, ampliando las posibilidades
narrativas y expresivas en sectores como la produccién audiovisual, las industrias culturales y la comunicacion
visual (Cejudo, 2024; Kalpokas y Kalpokiene, 2022). Estas tecnologias permiten explorar nuevas formas de
creacion simbdlica y participacién cultural, democratizando procesos creativos que anteriormente requerian
altos niveles de especializacion técnica. Asimismo, investigaciones recientes apuntan a la aplicacion de los
deepfakes en dambitos no artisticos, como la formacion profesional, la simulacién o el aprendizaje avanzado,
donde pueden contribuir a mejorar experiencias educativas y metodologias innovadoras (A. Kaur et al., 2024;
Nannaware et al., 2025). Asi como en sectores como el entretenimiento, la publicidad, los medios de
comunicacién y la produccién audiovisual, donde su uso se ha expandido significativamente en los Ultimos afios
(Kilig y Kahraman, 2023). En conjunto, estos trabajos coinciden en sefialar que los deepfakes han dejado de ser
un fendmeno exclusivamente asociado a la desinformacion para convertirse también en herramientas con
capacidad de impulsar innovacién creativa y educativa en la sociedad digital, siempre que su uso esté
acompafado de criterios éticos y marcos de gobernanza adecuados.

2.3. Riesgos: ética, desinformacion y privacidad

Los deepfakes plantean riesgos significativos en los ambitos ético, informativo y de privacidad, al intensificar la
crisis contemporanea de veracidad y erosionar la confianza publica en los contenidos audiovisuales. Estas
tecnologias comprometen principios fundamentales como la veracidad, el consentimiento y la
autodeterminacion, al facilitar la creacién y difusidn de contenidos manipulados altamente verosimiles, dificiles
de detectar y de atribuir a un responsable concreto (J. Kaur et al., 2024; Singh, 2024). En este sentido, diversos
estudios subrayan la necesidad de desarrollar técnicas avanzadas de deteccidon y marcos éticos robustos para
mitigar los riesgos asociados a los deepfakes y la inteligencia artificial generativa (Gupta y Fatunmbi, 2024).

Desde esta perspectiva, los deepfakes generan dilemas éticos y legales complejos relacionados con la
vulneracién de derechos de la personalidad, la proteccién de la privacidad y la dificultad de establecer
responsabilidades juridicas en entornos digitales caracterizados por la automatizacion y la opacidad algoritmica
(Chapagain et al., 2024). Estas limitaciones normativas, aun insuficientemente resueltas, amplifican los riesgos
de usos maliciosos y contribuyen a la expansion de practicas como la suplantacion de identidad, la
manipulacién emocional y la desinformacion sistematica, con impactos negativos en la salud mental y la
cohesién social.

Como sefalan Ali et al. (2022) y Hasani et al. (2024) el impacto de los deepfakes resulta especialmente relevante
en el ambito politico y democratico, donde su utilizacién puede favorecer la manipulacién de la opinion publica,
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la alteraciéon de procesos electorales y la difusién de campafias de desinformacion a gran escala, con
implicaciones para la seguridad institucional y la estabilidad social. Asimismo, la literatura subraya que estas
tecnologias afectan al periodismo, a los derechos humanos y a la proteccién de colectivos vulnerables, al
dificultar la verificacion de contenidos y facilitar la produccién de imdgenes o audios no consentidos,
especialmente de caracter sexual (Gregory, 2022). En conjunto, los estudios revisados muestran que los riesgos
asociados a los deepfakes son multidimensionales y requieren respuestas integrales basadas en marcos
regulatorios especificos, alfabetizacion mediatica avanzada y el desarrollo de infraestructuras de autenticidad
que refuercen la proteccion de la ciudadania en la era de la inteligencia artificial generativa.

2.4. Grok como facilitador de deepfakes

Grok, como modelo generativo de nueva generacién integrado en plataformas de alta circulacién como X,
desempefiia un papel relevante en la expansion y sofisticacion de los deepfakes. Desde una perspectiva
comunicativa, y siguiendo a Bafuelos Capistran (2020), el deepfake puede entenderse como una especie
medidtica emergente inscrita en la ldgica de la posverdad, en la que los contenidos audiovisuales dejan de ser
meros reflejos de la realidad para convertirse en agentes activos de su construccion. La combinacién entre
generacién automatizada, viralidad e inmediatez situa asi a Grok como un elemento clave dentro del
ecosistema contemporaneo de la desinformacion digital.

Los sistemas como Grok no solo generan contenidos sintéticos, sino que pueden intervenir directamente en el
flujo informativo en tiempo real, llegando incluso a operar como pseudo-verificadores de hechos, lo que
introduce riesgos epistémicos significativos en contextos educativos y sociales (Yamaguchi et al., 2025). En el
ambito universitario, investigaciones cualitativas han detectado que el uso intensivo de herramientas de IA
generativa se asocia a déficits en pensamiento critico, competencias de evaluacién informacional vy
comprensidn de los limites éticos de estos sistemas, lo que amplifica las vulnerabilidades cognitivas de sus
usuarios (Caballero Mariscal et al., 2025).

El impacto de Grok se manifiesta también en su capacidad para facilitar la produccién de narrativas falsas con
apariencia de legitimidad académica o cientifica. Acquier y Cossey (2025) introducen el concepto de academic
deepfake para describir la generaciéon de documentos pseudocientificos atribuidos falsamente a versiones
experimentales del modelo, capaces de cuestionar consensos consolidados y de introducir duda estratégica en
debates sensibles.

Otro ambito problematico es el de la moderacion algoritmica. Analisis criticos sefialan que Grok presenta
barreras de seguridad insuficientes, lo que incrementa la probabilidad de generacion o difusion de contenidos
manipuladores o dafiinos, incluso cuando se incorporan mecanismos correctivos basados en moderacioén
comunitaria (Abrar, 2025). Estas limitaciones estructurales evidencian la fragilidad del modelo en la gestién de
contenidos sensibles dentro de plataformas abiertas.

La accesibilidad técnica de Grok ha sido vinculada asimismo a riesgos graves en materia de explotacidn digital.
Estudios recientes muestran que modelos avanzados reducen de forma drdastica las barreras para la creacion
de identidades sintéticas, la clonacién de voces y la producciéon de material falso utilizado con fines de control,
extorsiéon o encubrimiento de actividades ilicitas, incluyendo la explotacién sexual digital (Levesque, 2025;
Kamachee et al., 2025).

En el dmbito corporativo y juridico, la literatura advierte que la combinacidn entre deepfakes y herramientas
generativas como Grok facilita estrategias avanzadas de social engineering y plantea desafios significativos para
la autenticacion de evidencias audiovisuales, comprometiendo tanto la ciberseguridad organizacional como la
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percepcion de la verdad juridica en procesos judiciales (Pedersen et al., 2025; lannuzzi et al., 2025). De forma
complementaria, se ha documentado el uso sistematico de modelos multimodales para la produccién de
desinformacién a gran escala, aprovechando la capacidad de generar contenidos manipulados en multiples
formatos (Carpenter, 2024; Sapkota et al., 2025).

En conjunto, Grok no puede entenderse como una herramienta generativa neutral, sino como un acelerador
estructural del ecosistema deepfake, cuyo impacto deriva de la convergencia entre accesibilidad,
multimodalidad, integracién social y capacidad de produccion masiva de contenidos convincentes. Su
expansion plantea retos sustantivos para la educacién, la veracidad informativa, la seguridad digital, la
regulacion vy la justicia, reforzando la necesidad de marcos éticos y de gobernanza capaces de mitigar sus
efectos.

3. OBIJETIVOS
Los objetivos que plantea este estudio sobre los deepfakes generados por Grok son tres:

1. Determinar el nivel de conocimiento y la percepcion general del alumnado universitario sobre los
deepfakes generados mediante Grok.

2. Complementar la percepcién del alumnado universitario mediante la valoracion de expertos en
comunicacion, ética mediatica y tecnologias digitales, con el fin de contextualizar los riesgos, beneficios
y desafios regulatorios asociados a los deepfakes generados mediante inteligencia artificial.

3. Discernir a través del analisis de la muestra y la literatura al respecto, la necesidad de marcos
regulatorios, asi como de protocolos y practicas responsables para la creacién y uso ético de deepfakes
en contextos educativos y sociales, atendiendo a aspectos éticos, legales y comunicativos.

4. METODOLOGIA

La investigacion adopta un enfoque cuantitativo exploratorio basado en una encuesta estructurada aplicada a
estudiantes universitarios. De forma complementaria, se ha incorporado la valoracién de expertos en
comunicacién, ética mediatica y tecnologias digitales con el objetivo de contextualizar e interpretar los
resultados obtenidos. Esta aportacion tiene un cardcter auxiliar y no constituye una fase cualitativa
independiente del estudio.

Para la recogida de datos se ha empleado un cuestionario administrado telematicamente mediante Google
Forms. Antes de su aplicacidon, ha sido sometido a una revision de contenido orientada a garantizar la claridad,
pertinencia y adecuacion de los items a los objetivos de la investigacion. Este proceso permite revisar la
formulacidon de las preguntas, evitar ambigliedades y asegurar la correspondencia entre los bloques tematicos
del cuestionario y las dimensiones analizadas en el estudio.

En la pagina inicial del cuestionario enviado a la muestra se informaba a los participantes sobre los objetivos
de lainvestigacion, el caracter voluntario de la participacion, la finalidad académica del estudio, el tratamiento
confidencial de la informacién y la posibilidad de abandonar el cuestionario en cualquier momento. La
continuacién del formulario se considerd manifestacion de consentimiento para participar en la investigacion.

El instrumento se aplicd a una muestra de 249 estudiantes procedentes de la Universidad de Sevilla (US), la
Universidad de Madlaga (UMA) y el Centro Universitario EUSA. Los participantes pertenecian a titulaciones
vinculadas al Periodismo, la Publicidad y Relaciones Publicas, el Marketing y la Economia y Administracion y
Direccidn de Empresas, distribuidos entre segundo, tercer y cuarto curso. Esta diversidad académica permitio

incorporar perspectivas procedentes de distintos dmbitos de la comunicacién, la gestién empresarial y el
6
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analisis de mercados. La seleccidn de participantes se ha realizado mediante un muestreo no probabilistico por
conveniencia, atendiendo a criterios de accesibilidad. En consecuencia, no es posible establecer margenes de
error ni niveles de confianza en términos estadisticos, por lo que los resultados deben interpretarse desde una
perspectiva exploratoria.

El proceso de recogida de datos se llevé a cabo entre el 25 de septiembre y el 12 de diciembre de 2025,
mediante la administracion de un cuestionario online distribuido a través de canales institucionales y
académicos. Durante el proceso de depuracion de datos se eliminaron respuestas incompletas y duplicadas,
obteniéndose un total valido de 249 cuestionarios analizados.

El instrumento de recogida de datos consistid en un cuestionario estructurado compuesto por 18 items
distribuidos en cuatro bloques tematicos: consideraciones éticas (6 items), inteligencia artificial vy
responsabilidad (5 items), regulacién y medidas preventivas (4 items) y perspectivas futuras (3 items). El
cuestionario combinaba preguntas cerradas de respuesta Unica y categorias previamente definidas orientadas
a identificar las percepciones, valoraciones y posicionamientos de los participantes respecto al fendmeno de
los deepfakes y su relacién con herramientas de inteligencia artificial generativa como Grok. Aunque Grok
constituye el caso de referencia que motiva la investigacion, varias de las preguntas del cuestionario fueron
formuladas de manera general con el propdsito de explorar percepciones aplicables al fendmeno de los
deepfakes generados mediante inteligencia artificial en un sentido mas amplio. Esta decision ha permitido
analizar no solo las valoraciones asociadas a una herramienta concreta, sino también las implicaciones éticas,
sociales y regulatorias vinculadas a este tipo de tecnologias. Los resultados se analizaron mediante estadistica
descriptiva, calculando frecuencias y porcentajes por item en funciéon del nimero total de respuestas validas
en cada caso.

La participacién fue voluntaria. Aunque el cuestionario incluia determinados datos identificativos de caracter
opcional, estos no fueron utilizados en el analisis de resultados ni en la elaboracién de las conclusiones del
estudio. La informacion recopilada fue tratada de forma confidencial y utilizada exclusivamente con fines
académicos y de investigacion. Asi, el estudio se ha realizado conforme al Reglamento (UE) 2016/679 (RGPD) y
alaLey Organica 3/2018 de Proteccion de Datos Personalesy garantia de los derechos digitales. La participacion
fue voluntaria y anénima, sin recogida de datos identificativos obligatorios. Los participantes fueron
informados de la finalidad académica del estudio, del tratamiento confidencial de la informacién y del uso
exclusivo de los datos con fines de investigacion. Asimismo, se garantizé la no cesién de datos a terceros y su
conservacion Unicamente durante el tiempo necesario para el andlisis. Los participantes pudieron ejercer sus
derechos de acceso, rectificacidn, supresion y limitacién del tratamiento conforme a la normativa vigente.

Paralelamente, se administré también el cuestionario a 3 expertos seleccionados mediante muestreo
intencional en funcidn de su trayectoria en ética mediatica, comunicacion digital y creatividad audiovisual. Se
incluyé al Dr. Juan Carlos Suarez Villegas, catedratico de Etica de la Comunicacién en la Universidad de Sevilla,
por su reconocida labor investigadora en deontologia profesional, a la Dra. Sonia Blanco, profesora Titular de
Comunicacién en la Universidad de Malaga, por su experiencia en analisis digital y dindmicas comunicativas
contempordneas y a Maria del Rosario Marin Pinilla, experta en Comunicacién Estratégica, consultora de
Comunicacioén, y profesora de Publicidad y Relaciones Publicas del Centro Universitario EUSA Sevilla, por su
especializacién en creatividad publicitaria y producciéon audiovisual. La seleccion de un experto por cada
universidad representada en el estudio del alumnado asegura equilibrio institucional y diversidad
epistemoldgica, lo que permite contrastar la percepcién estudiantil con valoraciones académicamente
fundamentadas. Las aportaciones realizadas por los expertos fueron empleadas como elemento
complementario para contextualizar e interpretar los resultados obtenidos en |la encuesta aplicada al alumnado
universitario, sin constituir una fase cualitativa independiente del disefio de investigacidn.
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Ambos instrumentos fueron sometidos a revision de contenido con el fin de garantizar la claridad, pertinencia
y adecuacién de los items al objeto de estudio. Los datos obtenidos del alumnado universitario fueron
analizados mediante estadistica descriptiva, utilizando frecuencias y porcentajes para identificar tendencias
generales de percepcién. Por su parte, las aportaciones realizadas por los expertos fueron empleadas como
elemento complementario de contextualizacion e interpretacidon de los resultados obtenidos, permitiendo
enriquecer la discusion desde una perspectiva especializada. Estas contribuciones no constituyen una fase
cualitativa independiente ni un proceso formal de triangulacién metodoldgica, sino un recurso de apoyo para
la comprension del fendmeno analizado.

Durante el proceso de elaboracién del manuscrito se emplearon herramientas digitales y sistemas basados en
inteligencia artificial como apoyo en distintas fases del estudio. En concreto, se utilizd ChatGPT (OpenAl) en
fechas comprendidas entre el 15 diciembre de 2025 y el 10 de febrero de 2026, con fines de apoyo en la
estructuracion del texto y mejora de la claridad expositiva. No obstante, en ningln caso el texto de este articulo
ha sido generado con inteligencia artificial. Asimismo, se recurrié a Google Scholar y Google Scholar Labs para
la localizacion, exploracion y seleccidon de literatura cientifica relevante, garantizando el acceso a fuentes
académicas actualizadas. Por otra parte, se empled Perplexity Al como herramienta de apoyo en la exploracion
y sintesis inicial de informacion y en tareas auxiliares de organizacion de datos, sin que ello implicara la
automatizacion del analisis empirico.

La recogida de datos se realizé6 mediante Google Forms, herramienta utilizada para la administracion del
cuestionario y la generacion preliminar de graficos descriptivos. En todos los casos, estas herramientas se
utilizaron exclusivamente como apoyo técnico. El disefio metodoldgico, la validacion de los datos, el analisis de
resultados y la interpretacion cientifica fueron realizados integramente por las autoras, quienes asumen la
plena responsabilidad del contenido del estudio. En ninglin caso estas herramientas sustituyeron el analisis
cientifico ni la interpretacién de los resultados, siendo la autoria intelectual, el disefio metodoldgico vy la
discusion critica responsabilidad exclusiva de las autoras.

5. RESULTADOS

El andlisis conjunto de las 249 respuestas del alumnado universitario revela una percepcién ampliamente
consolidada de los deepfakes como una de las tecnologias mas disruptivas del actual ecosistema comunicativo,
con un impacto directo sobre la veracidad informativa, la privacidad, la confianza social y la seguridad digital.
De manera transversal, los participantes identifican a los deepfakes como un fendmeno en rapida expansion,
técnicamente sofisticado y con una capacidad creciente para mimetizar la realidad. Las valoraciones aportadas
por los expertos se utilizaron como elemento complementario para contextualizar e interpretar los resultados
obtenidos.
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Figura 1. Riesgos éticos del uso de Deepfakes en la sociedad actual

Desde su perspectiva, ;qué riesgos éticos plantea
el uso de los deepfakes en la sociedad actual?

® a) Desinformacién y manipulacién de la opinién publica

™\

= b) Vulneracion de la privacidad y reputacion de las personas

= ¢) Suplantacion de laidentidad con fines fraudulentos

= d) Normalizacién del engafio en la comunicacion digital

Fuente: Elaboracién propia.

Los resultados representados en la figura 1 muestran que el principal riesgo asociado a los deepfakes es la
desinformacién, sefialada como la amenaza dominante por cerca de la mitad de la muestra total. Este resultado
confirma que el impacto mas alarmante no se percibe Unicamente en términos individuales, sino como un
problema estructural de la esfera publica, vinculado a la manipulacién de la opinion publica, la degradacion de
la credibilidad mediatica y la dificultad progresiva para distinguir entre contenido real y sintético. Junto a la
desinformacién aparecen una serie de riesgos secundarios de alta relevancia como son la vulneracién de la
privacidad, la suplantacion de identidad y el fraude digital, por lo que se configura un escenario de amenaza
multiple que afecta simultdneamente a ciudadanos, instituciones y empresas.

Figura 2. Impacto de los Deepfakes en la confianza del publico hacia los medios de comunicacion y las redes
sociales

;Qué Impacto tienen los deepfakes en la confianza del
publico hacia los medios de comunicacion y las redes
sociales?

® a) Reduccidn significativa de la confianza en la informacion publicada

' ® b) Generacion de mayor escepticismo necesidad de verificacion

constante

® ¢) Impacto limitado, la confianza apenas se ve afectada

= d) Potenciacion del debate critico y consumo mas responsable de
informacion

Fuente: Elaboracion propia.
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En relacién con el impacto de los deepfakes sobre la confianza publica (figura 2), la mayoria de los encuestados
considera que estos contenidos reducen de manera significativa la credibilidad de los medios de comunicacién
y de las redes sociales. Predomina la percepcidon de que la proliferacién de videos, audios e imagenes sintéticas
estd erosionando progresivamente la capacidad del publico para confiar en la autenticidad de los mensajes, lo

gue genera un contexto de escepticismo informativo estructural.

Figura 3. Opinion sobre la posibilidad de generar deepfakes con Grok

A diferencia de otras plataformas, Grok permite
generar deepfakes de personas reales y famosos. ;Qué
opinion le merece esta decision?

® 3) Es inaceptable, supone una vulneracién grave de los derechos de imagen y privacidad

= b) Es arriesgado, porque puede facilitarla desinformacidn y el acoso digital
c) Es una oportunidad creativa, siempre que exista un control y consentimiento adecuado

48%

= d) Es positivo, fomenta la innovacion y la libertad de expresion en el uso de la IA

Fuente: Elaboracién propia.

La valoracion global de Grok como herramienta capaz de generar deepfakes es mayoritariamente critica (figura
3). La mayoria de los participantes manifiesta una postura de preocupacién ante la facilidad de acceso a
tecnologias de generacién sintética, especialmente cuando estas permiten reproducir la imagen y la voz de
personas reales. Grok es percibido como un acelerador del problema, al reducir barreras técnicas y facilitar la
produccién de contenidos manipulados con apariencia de autenticidad. Esta percepcidon negativa no se basa
Unicamente en el potencial tecnolégico, sino en su integracidon en plataformas de consumo masivo y alta

viralidad.
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Figura 4. Quién deberia asumir la responsabilidad ante los dafios derivados de un deepfake

Desde el punto de vista ético, ;quién deberia asumir
la responsabilidad en caso de que un deepfake cause
dafo?

m a) El creador del deepfake, por ser quien lo produce y difunde

= b) La plataforma (como Grok), por permitir y facilitar su generacién

c) Las autoridades y marcos legales, mediante regulacién y sanciones

16%

= d) La responsabilidad debe compartirse entre todos los actores implicados

Fuente: Elaboracion propia.

En cuanto a la responsabilidad ante los dafios derivados de un deepfake (figura 4), los resultados muestran un
consenso claro en atribuir la responsabilidad principal a quien crea y difunde el contenido manipulado. No
obstante, de forma complementaria, una parte significativa de la muestra considera que las plataformas
tecnoldgicas y los desarrolladores de sistemas de IA deben asumir una cuota relevante de corresponsabilidad,
especialmente por su papel en la amplificacién del contenido y en el disefio de herramientas con escasos filtros
preventivos.

La demanda de regulacién es uno de los hallazgos mds sélidos y transversales del estudio. De manera
mayoritaria, los participantes consideran que el simple etiquetado de los deepfakes como contenido sintético
es insuficiente, y que resulta imprescindible establecer marcos normativos mas estrictos, capaces de proteger
la privacidad, la identidad personal, la reputacidn y la seguridad juridica. En este sentido, se observa una clara
orientacion hacia modelos de regulacién proactiva, que integren sanciones, mecanismos de deteccién vy
obligaciones de transparencia algoritmica.
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Figura 5. Principios éticos que deben guiar el desarrollo y uso de los deepfakes

.Qué principios éticos deberian guiar el desarrolloy
uso de esta tecnologia para evitar sus usos daiiinos?

= a) Respeto a la privacidad y consentimiento de las personas implicadas
= b) Transparenciay trazabilidad en la creacion y difusion de deepfakes

= c) Responsabilidad social y prevencién de dafios a la sociedad

= d) Regulacion legal y cumplimiento estricto de normas internacionales

Fuente: Elaboracion propia.

En relacion con los principios éticos que deben guiar el desarrollo y uso de los deepfakes, emergen de manera
consistente cuatro ejes fundamentales: el respeto a la privacidad, el consentimiento explicito, la transparencia
en la generacién de contenidos sintéticos y la prevencion del dafio social (figura 5). Estos principios funcionan
como un marco moral compartido entre el conjunto de la muestra, independientemente del perfil académico
o institucional. (Esta pregunta obtuvo 244 respuestas validas).

Figura 6. Posibibilidad de un uso positivo de los deepfakes y cdmo podrian regularse

(Podrian los deepfakes tener aplicaciones positivas
en la sociedad, como en la educacion o el
entretenimiento? Si es asi, ;como podrian regularse
para maximizar sus beneficios y minimizar sus
riesgos?

= a) Si, mediante regulaciones que permitan solo usos educativos,
artisticos o culturales con consentimiento

= b) Si, siempre que las plataformas etiqueten de forma clara 'y
transparente los contenidos generados

® ¢) Si, con marcos legales que sancionen los usos dafiinos y
promuevan los usos responsables

® d) No, los riesgos superan a los beneficios y deberian restringirse
drésticamente

Fuente: Elaboracién propia.
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Respecto a los usos positivos de los deepfakes (figura 6), los resultados globales muestran una postura
condicionada: una parte relevante del alumnado reconoce que estas tecnologias pueden tener aplicaciones
legitimas en dmbitos como la educacién, la creatividad, la simulacidn o la comunicacién estratégica, pero
siempre supeditadas a condiciones estrictas de regulacidén, supervisiéon y etiquetado claro. De forma
minoritaria, persiste un sector que rechaza cualquier posible legitimaciéon de los deepfakes debido a su
potencial de dafo estructural.

La proyeccion futura del fendmeno es percibida de manera casi undnime como expansiva. La mayoria de los
participantes considera que en los proximos cinco anos los deepfakes serdn cada vez mas frecuentes, mas
realistas y dificiles de detectar, lo que incrementard la presién sobre los sistemas juridicos, educativos y
mediaticos. Este crecimiento es interpretado simultdneamente como una amenaza sistémica y como un desafio
tecnoldgico inevitable.

Adicionalmente la aportacion de los expertos refuerza las tendencias detectadas en el alumnado, pero desde
una posicion aun mas precautoria y estructural. Los docentes subrayan el riesgo epistémico que los deepfakes
suponen para la construccién social de la verdad, la necesidad urgente de alfabetizacién mediatica avanzada,
y la importancia de avanzar hacia modelos de gobernanza ética de la inteligencia artificial, que no dependan
Unicamente de la autorregulacién de las plataformas.

Dado el caracter no probabilistico de la muestra, el analisis comparativo debe interpretarse con cautela. En
este sentido, las diferencias observadas se presentan como tendencias exploratorias y no como conclusiones
generalizables, permitiendo identificar patrones de percepcidn sin pretension de extrapolacién estadistica. La
integracion de los cuatro ejes analiticos: nivel formativo, ciudad, grado y caracter publico o privado de la
institucion, permite identificar patrones en la construccion de las percepciones sobre los deepfakesy el uso de
Grok, asi como posibles diferencias vinculadas al perfil académico y al contexto institucional.

En primer lugar, el andlisis por niveles formativos sugiere una evolucion en las percepciones. Los resultados
apuntan a una mayor tendencia critica en el alumnado de 22 curso (Periodismo, US), con una preocupacion
prioritaria por la desinformacién, la manipulacion informativa y la erosion de la credibilidad mediatica. En 1.2
curso (Marketing, UMA) se observa una actitud mas abierta hacia la innovaciéon regulada, mientras que en 4.2
curso (Publicidad EUSA y Eco-ADE UMA) parece consolidarse una posicion intermedia, mas reflexiva y orientada
a la responsabilidad profesional y al impacto social de la tecnologia.

Este patrdn se ve reforzado por la variable territorial e institucional. En el caso de Sevilla (USy EUSA), se observa
una tendencia hacia una lectura mas critica del fendmeno, aunque con matices segun el centro. En la
Universidad de Sevilla (publica), especialmente en Periodismo, los deepfakes tienden a interpretarse como una
amenaza para la democracia informativa, la verificaciéon de fuentes y la confianza publica. En el Centro
Universitario EUSA (privado), aunque la preocupacién también es elevada, el foco parece desplazarse hacia la
imagen, la persuasion publicitaria y los riesgos reputacionales. En Malaga (UMA, publica), por su parte, se
aprecia una mayor disposicién a explorar usos positivos de la IA generativa en contextos creativos,
empresarialesy formativos, siempre condicionados a la existencia de marcos regulatorios claros. El analisis por
grados refuerza esta lectura. Los datos sugieren una mayor tendencia critica en el estudiantado de Periodismo,
situando la veracidad informativa, la ética publica y la proteccion frente a la desinformacion en el centro de su
valoracion.

El grado de Publicidad ocupa una posicion intermedia, reconociendo el potencial creativo de los deepfakes,
pero mostrando sensibilidad hacia la suplantacidn de identidad y los riesgos reputacionales. El alumnado de
Marketing parece mas proclive a integrar los deepfakes en légicas de innovacidn y comunicacion estratégica,
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siempre bajo condiciones de regulacion, transparencia y consentimiento. Por su parte, Economia y ADE adopta
una perspectiva mas pragmatica, centrada en riesgos de fraude, ciberdelincuencia y gobernanza digital.

Estas diferencias se ven igualmente moduladas por el cardcter publico o privado de la institucién. En las
universidades publicas (US y UMA) se observa una mayor orientacion hacia la proteccidn de la veracidad y la
responsabilidad social. En la US, esta tendencia parece mas acentuada, con una mayor demanda de regulacién
restrictiva, mientras que en la UMA se aprecia un discurso mas orientado al equilibrio entre control normativo
e innovacion. En la universidad privada (EUSA), el analisis se construye desde una légica mas profesionalizante,
vinculada a la ética de la imagen, la reputacion de marca y la proteccién del consumidor.

En lo relativo a Grok como facilitador de deepfakes, los datos muestran una valoracién mayoritariamente critica
en todos los contextos analizados, aunque con matices. En Periodismo (US) predomina una percepcién negativa
asociada a la desinformacion, mientras que en Publicidad (EUSA) se enfatizan los riesgos para marcas y figuras
publicas. En Marketing (UMA) aparece una postura mas condicionada, y en Economia y ADE se vincula
principalmente a riesgos financieros y de seguridad digital. Estos resultados sugieren que la valoracion de la
herramienta depende del marco profesional desde el que se interpreta su impacto.

En cuanto a la responsabilidad y la regulacion, se observa un consenso transversal en atribuir la responsabilidad
principal a quien crea y difunde el contenido, aunque en contextos como Periodismo se introduce con mayor
intensidad la idea de corresponsabilidad de plataformas y desarrolladores. La demanda de regulacion es
generalizada, si bien con matices segun el contexto institucional.

Respecto a la proyeccion futura, los resultados apuntan a un aumento significativo del uso de deepfakes en los
proximos afios. No obstante, se identifican diferencias en la interpretacion de sus consecuencias segun el
ambito formativo, oscilando entre una percepcién de riesgo sistémico y una vision mas orientada a
oportunidades reguladas. Finalmente, la comparacién con el profesorado refuerza estas tendencias desde una
perspectiva mas estructural, destacando la importancia de la alfabetizacién mediatica, la transparencia
algoritmica y la gobernanza ética de la inteligencia artificial.

En su conjunto, la integracion de los resultados revela que los deepfakes y el uso de Grok constituyen un
fendmeno percibido como altamente disruptivo, cuya valoracién oscila entre la preocupacién ética, la amenaza
informativa, el riesgo econdmico y la oportunidad creativa, en funcién del nivel formativo, la disciplina, la
ciudad vy el caracter publico o privado de la institucién. Esta complejidad refuerza la necesidad de enfoques
regulatorios, educativos y profesionales diferenciados, capaces de adaptarse a los distintos contextos desde
los que se experimenta el impacto de la inteligencia artificial generativa.

A pesar de que este estudio es de caracter exploratorio, parece que no se distancia mucho de las acciones que
se estadn llevando a cabo en el marco legislativo en Espaiia. Asi, el Gobierno de Espana aprobd a principios de
enero de 2026, en Consejo de Ministros, el anteproyecto de ley del derecho al honor y en ella incluyé a los
deepfakes como delitos contra el honor cuando se haga un uso y difusién de imdgenes o voces manipuladas
con inteligencia artificial sin consentimiento. Un hecho del que se hacian eco los medios de comunicacién
espafoles (Castro, 2026; Menéndez, 2026; Pascual y Sosa Troya, 2026; Pifia, 2026).

6. DISCUSION

Los resultados obtenidos permiten, aunque desde una aproximacion exploratoria, observar que los deepfakes
han dejado de ocupar un lugar periférico para integrarse de forma estable en el ecosistema comunicativo
actual. Esta transicidn no se percibe Unicamente como un avance tecnolégico, sino como un fenédmeno con
implicaciones directas sobre dimensiones clave como la veracidad informativa, la privacidad o la confianza
social. En este sentido, los hallazgos del estudio coinciden con planteamientos recientes que sitlan a los
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deepfakes en el centro de la légica de la posverdad, contribuyendo a la erosién de la credibilidad mediatica
(Ballesteros-Aguayo y Ruiz del Olmo, 2024). Uno de los aspectos mas relevantes es el peso que adquiere la
desinformacion como principal riesgo identificado por los participantes. Este resultado sugiere que la
preocupacion no radica tanto en la complejidad técnica de estas herramientas, sino en su capacidad para
generar contenidos plausibles que dificultan su deteccidn. Asi, la amenaza percibida se vincula mas con su
impacto comunicativo que con su funcionamiento tecnolédgico.

Al mismo tiempo, la coexistencia de percepciones negativas (fraude, suplantacion de identidad) con
valoraciones mas positivas (creatividad, uso educativo) pone de manifiesto el caracter hibrido del fenémeno.
Esta ambivalencia ya ha sido sefalada en la literatura, donde se subraya la dificultad de establecer una
definicién univoca de los deepfakes debido a la diversidad de sus aplicaciones (Vasist y Krishnan, 2022;
Whittaker et al., 2023).

Desde el punto de vista ético, los datos reflejan una preocupacién transversal en torno a cuestiones como el
consentimiento, la privacidad o la veracidad de la informacion. Este énfasis confirma que los deepfakes no se
perciben Unicamente como una innovacion tecnolégica, sino como un desafio que afecta directamente a los
derechos digitales y a la proteccién de las personas. En particular, la dificultad para identificar la autoria de los
contenidos sintéticos aparece como un elemento que agrava estos riesgos, en linea con investigaciones previas
(J. Kauretal., 2024).

En relacion con la dimensidén normativa, resulta significativo el consenso existente en torno a la necesidad de
establecer regulaciones mas estrictas. Los participantes no parecen considerar suficientes las medidas actuales
basadas en el etiquetado de contenidos, sino que apuntan hacia modelos mas exigentes que incluyan
mecanismos de trazabilidad, responsabilidad juridica y proteccidn efectiva de los derechos fundamentales. Esta
demanda conecta con los debates recientes sobre la gobernanza de la inteligencia artificial y sus limitaciones
actuales.

Por otra parte, la percepcién de que los deepfakes afectan negativamente a la credibilidad de los medios
refuerza la idea de una crisis mas amplia en las infraestructuras de autenticidad. No se trata Unicamente de
contenidos aislados, sino de una transformacién estructural en la forma en que se produce y valida la
informacién, tal como ya se ha sefialado en la literatura (Gomes-Gongalves, 2022). En esta misma linea,
Westerlund (2019) advierte que uno de los efectos mas relevantes de los deepfakes es |la erosién progresiva de
la confianza publica en los contenidos digitales, ya que la creciente dificultad para distinguir entre materiales
auténticos y manipulados puede conducir a un escepticismo generalizado hacia la informacién disponible en el
entorno mediatico.

Sin embargo, los resultados no son univocamente negativos, ya que los participantes reconocen también el
potencial creativo y educativo de los deepfakes, aunque este reconocimiento aparece condicionado. Es decir,
su aceptacion depende de la existencia de marcos regulatorios claros, supervision ética y transparencia en su
uso. Esta posicidn refleja una actitud prudente, alejada tanto del rechazo absoluto como de una aceptacion
acritica de la tecnologia (Kalpokas y Kalpokiene, 2022; Murillo-Ligorred et al., 2023).

En lo que respecta a Grok, su valoracion mayoritariamente negativa introduce un matiz relevante en el analisis.
Losresultados sugieren que herramientas de este tipo, especialmente cuando estan integradas en plataformas
con alta capacidad de difusién, generan una percepcidn de riesgo adicional. Esto se relaciona con su potencial
para producir contenidos con apariencia de legitimidad, incluso en contextos informativos o académicos, tal
como advierten estudios recientes (Acquier y Cossey, 2025; Yamaguchi et al., 2025).
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Algunos estudios ponen el foco en la regulacion para mitigar los efectos negativos de los deepfakesy examinan
los marcos normativos en diferentes lugares del mundo (Addati, 2025; Jondec Briones et al., 2024; Lendvai y
Gosztonyi, 2024; Ramos-Zaga, 2024; Santisteban Galarza, 2024), junto con las normas éticas (Fernandez
Fernandez et al., 2026). No obstante, desde una perspectiva de gobernanza, los datos apuntan hacia la
necesidad de enfoques combinados. La regulacion, por si sola, no parece suficiente si no se acompana de
estrategias educativas orientadas al desarrollo del pensamiento critico y de tecnologias capaces de detectar
contenidos manipulados. En este sentido, la alfabetizacion mediatica emerge como un elemento clave para
afrontar los desafios planteados por los deepfakes, en linea con trabajos anteriores (Chapagain et al., 2024).
Esta necesidad resulta especialmente relevante en el dmbito universitario, donde la formaciéon en
competencias criticas frente a los contenidos generados mediante inteligencia artificial se configura como una
herramienta esencial para fortalecer la capacidad de evaluacion y verificacidn de la informacion. En este
sentido, Del Moral Pérez et al. (2025) destacan que los estudiantes universitarios desarrollan diversas
estrategias asociadas al pensamiento critico para identificar y contrastar contenidos potencialmente falsos
generados por IA, subrayando la importancia de reforzar la alfabetizacion medidtica y digital en los entornos
de educacién superior.

En conjunto, los resultados de este estudio exploratorio permiten afirmar que los deepfakes constituyen una
tecnologia profundamente ambivalente. Si bien ofrecen posibilidades en dmbitos creativos y educativos,
también introducen riesgos significativos para la privacidad, la veracidad informativa y la confianza social. Lejos
de una aceptacidn pasiva, la percepcién recogida refleja una actitud critica que pone de manifiesto la necesidad
de establecer limites, responsabilidades y marcos de actuacién claros en el desarrollo y uso de la inteligencia
artificial generativa.

7. CONCLUSIONES

El presente estudio, con la cautela que exige cualquier trabajo de caracter exploratorio, ha permitido examinar
como el alumnado universitario de tres universidades andaluzas interpreta el fendmeno de los deepfakes en el
contexto de su integracion en herramientas de inteligencia artificial generativa como Grok. Las aportaciones
de expertos han contribuido a contextualizar e interpretar los resultados obtenidos desde una perspectiva ética
y comunicativa. Mas allad de su dimensién técnica, los resultados ponen de relieve que estos contenidos son
percibidos como un elemento que incide directamente en cuestiones clave del entorno comunicativo actual,
como la veracidad, la identidad o la confianza en la informacion.

En relacion con el nivel de conocimiento y percepcidon general, los datos muestran que existe una conciencia
bastante extendida sobre los riesgos asociados a los deepfakes. La desinformacidn, la suplantacién de identidad
o los problemas vinculados a la privacidad aparecen de forma recurrente en las respuestas, lo que indica que
los participantes no interpretan esta tecnologia desde una légica exclusivamente innovadora, sino también
desde una perspectiva preventiva. Aunque se reconoce su potencial en ambitos creativos o educativos,
predomina una actitud prudente.

Las aportaciones de los expertos complementan los resultados obtenidos en el alumnado universitario al
enfatizar aspectos relacionados con la opacidad de los sistemas de inteligencia artificial, los efectos sobre la
produccién de conocimiento y la vulnerabilidad de determinados colectivos. Estas valoraciones permiten
contextualizar los riesgos asociados a los deepfakes desde una perspectiva ética y comunicativa mas amplia.

Respecto a la dimensidn regulatoria, los resultados apuntan de forma clara hacia la necesidad de avanzar en

marcos normativos mds exigentes. Las medidas actuales, centradas en gran medida en el etiquetado de

contenidos, son percibidas como insuficientes. En su lugar, se plantea la conveniencia de incorporar

mecanismos que permitan identificar el origen de los contenidos, establecer responsabilidades y garantizaruna

proteccion efectiva de los derechos de las personas. Esta preocupacién conecta con el contexto regulatorio
16
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europeo y con las iniciativas recientes orientadas a limitar los usos no consentidos de tecnologias generativas.

Desde una perspectiva ética, los principios de privacidad, consentimiento, veracidad y transparencia se
configuran como ejes fundamentales en la valoracién de los deepfakes. Los resultados sugieren que la
respuesta a este fendmeno no puede depender Unicamente de soluciones técnicas o juridicas, sino que
requiere también una dimensidon formativa. En este sentido, la alfabetizacién medidtica y la formacidén en
inteligencia artificial aparecen como elementos clave para afrontar estos desafios de manera critica.

El analisis especifico de Grok introduce un elemento adicional deinterés. La herramienta es percibida con cierta
desconfianza, especialmente en relacién con su capacidad para generar contenidos en entornos de alta
difusion. La facilidad de uso y la accesibilidad son interpretadas, en este caso, no solo como ventajas, sino
también como factores que pueden intensificar los riesgos asociados a la manipulacion y la desinformacion.
Esto situa a las plataformas tecnoldgicas en una posicidn relevante dentro del debate sobre la responsabilidad
en el desarrollo y uso de estas herramientas.

En cuanto a las limitaciones del estudio, es necesario sefialar el tamano reducido del grupo de profesorado y la
concentracidn geografica de la muestra, aspectos que condicionan la generalizacidon de los resultados,
situandose como una investigacion de caracter exploratorio. Futurasinvestigaciones podrian ampliar el alcance
del analisis incorporando muestras mads diversas, ampliando la representatividad geografica y analizando
universidades de otras comunidades auténomas e incluso de otros contextos internacionales, con el fin de
contrastar la estabilidad de los resultados obtenidos y favorecer una mayor capacidad de generalizacién.
Asimismo, resultaria de interés desarrollar estudios longitudinales que permitan observar la evolucidn de estas
percepciones a medida que la tecnologia continta avanzando. Por otro lado, debe sefialarse que el instrumento
se basd principalmente en preguntas cerradas orientadas a identificar tendencias generales de percepcion
sobre los deepfakes generados mediante inteligencia artificial y que fue disefiado con una finalidad exploratoria
y descriptiva. Aunque permite identificar tendencias generales en las percepciones del alumnado sobre los
deepfakes generados mediante inteligencia artificial, futuras investigaciones podrian ampliar y validar el
cuestionario mediante muestras mas diversas e incorporar nuevas variables que permitan profundizar en el
analisis de los resultados. Finalmente, futuras investigaciones podrian incorporar indicadores mds precisos
sobre el nivel de conocimiento, uso y experiencia previa de los participantes con herramientas de inteligencia
artificial generativa como Grok, con el fin de profundizar en la interpretacién de los resultados obtenidos.

En sintesis, los resultados obtenidos apuntan a que los deepfakes constituyen un fendmeno que trasciende lo
tecnoldgico y se sitla en el centro de debates sociales, éticos y educativos. La incorporacion de herramientas
como Grok en la vida cotidiana plantea retos que obligan a repensar los mecanismos de confianza en la
informacidn y el papel de las instituciones, especialmente las universitarias, en la formacién de una ciudadania
critica y consciente en el contexto digital.
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